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EDITORIAL

Vizeni a mili ctendri,

tak jako ptichdzi pravidelné konec roku bézného, objevuje se pravidelné i druhé
¢islo Socioekonomickych a humanitnich studii prislusného rocniku. Tentokrdt jde uz
o Volume 7 s novymi ¢ldnky, ale i s novym clenem redakéni rady prof. Fabianem
Christandlem z univerzity Fresenius of Applied Sciences Cologne, Némecko. No,
a kdyz uz se chlubime, od listopadu 2017 funguji i webové strdnky Socioekonomickych
a humanitnich studii: www.sehs.cz.

Tradicné se i toto ¢islo snaZi pfinést témata tykajici se smérovdni vyvoje v podmin-
kdch nastupujici revoluce 4.0. Patti sem svym zptisobem prvni ¢tyfi cldnky. Af uz jde
o stat o budoucnosti kryptografie, nebo clanky o zddnlivé tradicnich tématech, jako
jsou financni trhy a pojistovnictvi nebo organizacni struktury. Obsah vychdzejiciho
¢isla Socioekonomickych a humanitnich studii vSak zohledriuje i humanitni problé-
my ekonomického rozvoje. Lze sem zahrnout jak stat ,,Moznosti etického hodnoceni
firem a jeho uZiti v boji proti korupci'; tak i stat , Alternativa existuje: novy pohled na
osvicenstvi a vzdélavani na neoliberdlni univerzité®. Pozornosti Ctendre jisté neujde

ani diskusni prispévek mitici na regulaci inovaci na financnich trzich a la FINTECH.

VidZeni ctendri,

nez Vam na zdvér editorialu popreji vie nejlepsi a mnoho zdravi a tspéchii v roce
2018, chtél bych Vis upozornit na jednu ,,drobnost®. U nékterych clenii védecké re-
dakéni rady se za jménem objevilo ,Vysokd skola regiondlniho rozvoje a Bankovni
institut — AMBIS®. Jde o netradi¢ni zpiisob ozndment, Zze Bankovni institut vysokd

skola, a.s. fuzoval v cervenci 2017 s Vysokou skolou regiondlniho rozvoje, s.r.o.

doc. Ing. Frantisek Pavelka, CSc.
$éfredaktor




EDITORIAL

Dear Readers,
Same as every year, as the calendar year comes to an end, the second issue of the
year of the Socio-Economic and Humanities Studies journal is published. We have
already arrived at Volume 7, which brings new articles as well as a new member of
the Editorial Board, Prof. Fabian Christandl at the Fresenius University of Applied
Sciences, Cologne, Germany. Well, and since we are at it, let’s add that since November
2017, the Socio-Economic and Humanities Studies has a new website: www.sehs.cz.
As is the tradition, this issue also aims to focus on subjects linked to the new
developments brought about by the upcoming revolution 4.0. In a sense, the first
four articles belong to this group. Be it a paper on the future of cryptography, or
articles about seemingly traditional topics such as the financial markets, insurance
business or organizational structures. However, the content of the latest issue of the
Socio-Economic and Humanities Studies also takes into account humanities issues
linked to the economic development. This includes namely the papers: “Possibilities
of Ethical Company Evaluation and its Suitability to Fight Corruption” and “There
is an Alternative: Rethinking the Enlightenment and Education in the Neoliberal
University”. Also of interest is the article discussing the regulation of innovation in the

financial markets, such as FINTECH.

Dear readers,

Before I conclude my editorial with wishing you all the best, good health and
a successful year 2018, I would like to draw your attention to one “little detail”. Some
members of the Scientific Editorial Board have “The College of Regional Development
and Banking Institute - AMBIS” attached to their names. This is an unconventional
way of announcing that in July 2017, the Banking Institute / College of Banking
merged with the College of Regional Development.

doc. Ing. Frantisek Pavelka, CSc.
Editor in Chief
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NEJASNA BUDOUCNOST
KRYPTOGRAFIE?'

THE UNCLEAR FUTURE
OF CRYPTOGRAPHY?

Vladimir Benes

ABSTRAKT

S vyuzitim ,laboratornich® podminek autor ukazuje a vyhodnocuje prolomeni zvolené Sifry
metodou hrubé sily. Nejen na zdkladé této ukdzky pak dava do protikladu dosud neobjevend
analytickd tesent slozitych matematickych problémii vyuzivanych v kvalitnich kryptografickych
algoritmech a omezené moznosti zvySovani vykonu dnesnich pocitacovych technologii. Pied-
stavuje moznosti feSeni pro kvalitni bezpecnou kryptografii v souvislosti s ndstupem novych
vykonnych architektur vypocetni techniky v blizké budoucnosti.

Prispévek se oborové zaméfuje na ,socidlni informatiku
Klicova slova: kryptografie, kvantovd kryptografie, eliptické kivky, diskrétni logaritmus, mald
Fermatova véta, diskrétni logaritmus, NP-uplné tilohy, kvantovy pocitac, teleportace
JEL Kklasifikace: C02, C63, C88

T Ptispévek vznikl na zdkladé vystupt z grantovych projektt IGA BIVS 2014 (,,Kryptoanalyza®)
a IGA BIVS 2016 (,Kryptografie).
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ABSTRACT

The breaking of a selected cipher by the method of gross power is shown and evaluated in “lab-
oratory” conditions. Unresolved analytical solutions of complex mathematical problems used in
high-quality cryptographic algorithms are contrasted with limited capabilities to enhance the
performance of today's computer technologies. The paper suggests solutions for high-quality,
secure cryptography linked to the emergence of new powerful computing architectures in the
near future.

In terms of disciplinary specialization, the paper focuses on social informatics.
Keywords: cryptography, quantum cryptography, elliptic curves, discrete logarithm, small
Fermat theorem, NP-complete problems, quantum computer, teleportation
JEL classification: C02, C63, C88

uvoD
Kryptologie byla jesté doneddvna doménou diplomacie, vojaki, a predevsim
$pionaznich sluzeb. Spole¢né se zasazovanim informacénich systémt do redlného
zivota spole¢nosti se kryptologie stéle vice dostava do vetejného povédomi poci-
taovych odborniki jako nastroj ochrany dat ve v8ech etapéch jejich zpracovani.
Sifrovaci algoritmus obecné upravuje data tak, aby je béznymi prostiedky
nemohly ¢ist osoby nepovolané. I pti odcizeni takto zadifrovanych dat tedy ne-
dojde k tniku informaci. Dnes, v dob¢ globalnich informa¢nich komunikaci, je
$ifrovani idedlnim zptisobem, jak utajit pfend$ené informace vefejné pristupnymi
prenosovymi kandly.
Kryptografie poskytuje informaénimu systému tyto zakladni bezpe¢nostni
sluzby:
o utajeni dat ve vSech formadch jejich elektronické existence (pfenos, uloZeni
na nosicich atd.),
o autentizaci (potvrzeni o totoZnosti subjektu nebo objektu),
o integritu informaci (potvrzeni o spravnosti obsahu prenesené zpravy).
Ptes své nesporné vyhody v$ak kryptografie nebyva v informa¢nich systémech
masové nasazovana. Diivodu je nékolik. Predev$im snizeni rychlosti zpracova-
ni a nizkd uzivatelska ptivétivost (uZivateliim ptibude starost o klicové hospo-

datstvi). Nezanedbatelna je také potizovaci cena a na trhu nabizeny sortiment
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Sifrovacich prostredki. S nastupem hardwarovych $ifrovacich zafizeni a systému
automatické distribuce $ifrovacich kli¢t tyto problémy vSak odpadaji. VSeobecné
se v informacnich systémech §ifi rychle rostouci Sifrovaci boom, a to i z divodu
obrovské ceny informaci, které jsou v soucasnosti v téchto systémech uloZeny.
Kryptografie se po staleti vyvijela k vétsi sloZitosti zaroven s lidskou civilizaci
a mnohokrat ovlivnila béh déjin. Zejména utajeni ¢i vyzrazeni strategickych
vojenskych informaci, resp. prozrazeni politickych intrik mtize mit zasadni vliv.
Celé obdobi kryptografie mtizeme rozdélit do dvou ¢asti:
o Tou prvni je klasickd kryptografie, kterd trvala priblizné do poloviny
20. stol. Prvni ¢ast se vyznacovala tim, Ze k $ifrovani stacila pouze tuzka
a papir, pfipadné jiné jednoduché pomucky. Béhem 1. poloviny 20. stol.
ale zacaly vznikat rtizné sofistikované ptistroje, které umoznovaly sloZi-
téj$i postup pfi Sifrovani.
o Tim priblizné zacala druhd ¢ast, kterou nazyvame moderni kryptografie.
V dnesni dobé se k $ifrovani zpravidla nepouzivaji Zadné zvlast vytvare-
né pristroje, ale klasické pocitace s vyuzitim adekvatnich matematickych
nastrojti (Benes, 2013, s. 16).

1 STANOVENE CIiLE A VYCHODISKA STUDIE

Cilem vyzkumu jsou zavéry z diskuse na zdkladé autorem predlozenych fakt,
resp. ovéfeni autorem navrhované hypotézy, kterd dava do protikladu vykonnost
dnes$niho pocita¢ového hardwaru a moznosti jeho dal$iho vyvoje a velikou slozZi-
tost jednocestnych? matematickych metod uplatiiovanych v modernich efektiv-
nich $ifrovacich algoritmech.

Jednd se o velmi citlivé celospoledenské bezpe¢nostni téma, které dava do
primé souvislosti uspéSnost moderni kryptologie v celé ifi jeji plisobnosti (kryp-
tografie, kryptoanalyza) a socidlni, resp. socioekonomické dopady na souc¢asnou
spole¢nost v souvislosti s neustale se zvy$ujicimi pozadavky na bezpec¢nost dat.
Zajisténi bezpecnosti dat za stavajici situace je pak dano i vysokymi finan¢nimi
ndklady.

2 Na jednocestnych funkcich je zalozena asymetrickd kryptografie. Jde o operace, které lze snadno
provést pouze v jednom sméru. Ze vstupnich dat je snadno generovana funkéni hodnota, ale naopak

nikoliv.
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Od kvétna roku 2018 zacind platit unijni nafizeni, které pod hrozbou obtich
pokut revolu¢né zpiisnuje zpisoby, jak pracovat a chrénit data lidi.* A i kdyz se
to nikde vyslovné nepise, respektovani odbornici z pocitacovych a poradenskych
firem se shoduji, Ze zabezpeit data Sifrovanim by méli i ti nejmensi Zivnostnici.

Sifrovdnim citlivych dat, jako jsou napt. smlouvy, obchodni nabidky, projek-
tova dokumentace nebo HR dokumenty na pocitacich, noteboocich a sdilenych
ulozistich, se mize zabranit tomu, aby se tato data dostala do neopravnénych
rukou.

Ve firmach, uradech, zdravotnickych zafizenich i ve §kolach za¢ina shon kolem
pocitacovych siti a v nich uloZenych osobnich dat klientd, obcanti, pacientt.
Vsechny tdaje o odbératelich, dodavatelich, véetné faktur, by mély byt ulozené
na zagifrovanych discich nebo na vzdalenych zabezpecenych tlozistich (cloudech)
a extern{ pevné disky by mély byt v zamcéenych mistnostech.

Autor ¢lanku cituje vysledky vlastniho vyzkumu.

2 ODOLNOST KRYPTOGRAFICKYCH KLIiCU

V ramci posuzovani vykonnosti pocitatového hardwaru bylo provedeno expe-
rimentalni ovéfeni odolnosti kryptografickych kli¢t v zavislosti na jejich délce
a dobé potrebné na prolomeni nékolika konkrétnich vybranych Sifer (zde se
budeme podrobnéji vénovat pouze $ifte RC4%).

Na zaklad¢ zndmého algoritmu symetrické $ifry RC4 byl v programovacim
jazyku C++ vytvoren testovaci programovy kod a testovana vyse uvedend zavis-
lost. Vysledkem pak bylo potvrzeni hypotézy — predpokladand graficky inter-
pretovana zévislost ¢asu pottebného na prolomeni proudové $ifry RC4 v relaci na

délce Sifrovaciho klice.

3 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji).

“ Jde o velmi tspé$nou, jednoduchou a rychlou proudovou $ifru (zpracovani probih4 bit po bitu)
navrzenou Ronem Rivestem v roce 1987, jejiz kod byl zvefejnén v roce 1994. Hlavnim faktorem
uspéchu RC4 je velkd pouzitelnost v aplikacich (napt. zabezpeceny prenos webovych stranek, zabez-
pecend komunikace v bezdrétovych sitich aj.). Sifra RC4 je efektivné a snadno implementovatelna
v softwaru i hardwaru.
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2.1 NAVRH A REALIZACE PROGRAMOVEHO KODU NA PROLOMENI
SIFRY RC4 HRUBOU SILOU

V pripadé utokt na prihlaovaci udaje se jedna o utoky, které vyuzivaji moznosti
opakovanych pokust.. Pokud tedy systém, ktery je napaden timto zptisobem,
umoznuje ,neomezeny“ pocet opakovanych pokusi, je velmi pravdépodobné,
ze tomuto utoku podlehne. Jde o tzv. utok hrubou silou. V ptipadé tutoku na
$ifrovand data nebo $ifrovanou komunikaci je princip podobny. Sifrovana data
se program snazi cyklicky desifrovat se systematickou modifikaci generovaného
kli¢e (Benes, 2013, s. 151).

Byl tedy navrhnut a realizovdn program v programovacim jazyku C++ na pro-
lomeni $ifry RC4 pomoci utoku hrubou silou. Programovy kéd byl realizovan
tak, aby bylo mozné ovétit zavislost délky Sifrovaciho klice na ¢ase prolomeni
$ifry pomoci utoku hrubou silou. Pfedstavme si, Ze Gto¢nik bude znat otevieny
text, Sifrovany text a délku $ifrového klice. Na zakladé téchto hodnot bude testo-

vanim v8ech ruznych variaci s opakovanim hledat spravny $ifrovaci klic.

2.1.1 NAVRH PROGRAMOVEHO KODU

Pfi navrhu programu byly respektovany obecné principy lamani $ifry hrubou
silou. Touto metodou je teoreticky mozné prolomit algoritmus $ifry RC4 s jakou-
koliv délkou kli¢e. V mnohych ptipadech to neni mozné dokazat v realné vyuzi-
telném case.

Sifrovaci kli¢ je algoritmem vygenerovan néhodné. Aby mohla byt vytvotena
statisticka studie zavislosti délky kli¢e na ¢ase prolomeni $ifry RC4, musi byt kli¢
funkci rozsahu pouzitych znaki a délky kli¢e. Timto kli¢em je ndsledné krypto-
grafickym algoritmem RC4 zagifrovan otevieny text.

Sifrovany text (kryptogram) v hexadecimélnim kédu je v tab. 1.
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Tab. 1 » Pfiklad Sifrovaného textu (Sifra RC4) v hexadecimalnim koédu

7d  4a | 8b | e4 | 94 | bl | 3c | 56 | Ob 39 70 16 | 2d | d7 | 73 | 10 d5

ab | 69 | 50 | a2 | d6 | 6¢c | 94 | 3b | 2d | cl of | 99 | 7c | ab | 82 51 | 7e

ea | 72 | el | 82 ©9b | ba | 98 | 65  1d | 6e | df | b3 | 5e | ea | cb | 40 | 24

2c | 53 | c1 75 |95 | 6e | bf | Oc | 4c | fd f3 f9 el 2c

Zdroj: vystup z autorem vytvoieného programového kédu

Programovy kdéd vychazi ze znalosti otevieného a Sifrovaného textu a pomo-
ci téchto nejdulezitéjsich indicii hleda spravny Sifrovaci kli¢. Podari-li se ziskat
spravny $ifrovaci kli¢, znamena to, Ze $ifra RC4 byla hrubou silou prolomena.
To se podafi vidy, ale operace miiZe trvat i stovky let. Proto byly testovany pouze
malé délky Sifrovacich kli¢t.

Program testuje jednotlivé usporadané variace s opakovanim (znakt). Rekur-
zivni algoritmus postupné prochazi vSechny potenciadlni hodnoty kli¢e, dokud
tento kli¢ neobjevi.

Po vygenerovani nového potencidlniho kli¢e je algoritmem RC4 deSifrovan
zaSifrovany text a tento novy otevfeny text je porovnan s ptivodnim otevienym
textem. Pokud dojde ke shodé, byl objeven spravny Sifrovaci kli¢ a hledani bude
ukonceno. V opa¢ném piipadé je generovana dalsi variace s opakovanim (dalsi
mozny kli¢) a postup je opakovén. Cas na prolomeni ifry je v programu méten
v sekundach.

Algoritmus vytvofeného programového kédu na prolomeni RC4 hrubou silou
je zapsan formou vyvojového diagramu (obr. 1). Znazornuje nejdtlezitéjsi jed-

notlivé kroky.
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Obr. T » Algoritmus programu na prolomeni $ifry RC4 hrubou silou

?

( 0 Generovani ,hledaného”
Zadatek —>»| klice (variace s opak.)
- L J i
Generovani nahodného Desifrovani pomoci Konec méfeni
sifrovaciho kli¢e dané délky aktualni varianty klice casu
¢ (ziskame ,novy*
otevFeny text (OT))
Sifrovani otevieného textu Vysledky:
klicem dle Sifry RC4 - Sifrovaci kli¢

. Cas

Originalni

Zacatek méreni

Casu

Konec
Zdroj: autor
2.1.2 REALIZACE PROGRAMOVEHO KODU
Pouzité softwarové technologie zobrazuje nasledujici tabulka:
Tab. 2 » Pouzité softwarové technologie pro lamani Sifry RC4 hrubou silou
Programovaci jazyk CH++
Kryptograficky algoritmus RC4

Operacni systém Windows 7 Ultimate 64bitovy

Vyvojové prostredi Visual Studio 2008

Potfebné knihovny Crypto++ 5.5.2

Zdroj: autor

K vytvofeni a naslednému spousténi programového koédu na proloment $ifry
RC4 hrubou silou byl vyuzit 64bitovy opera¢ni systém Windows 7 x. Program byl

vytvafen ve vyvojovém prostiedi Microsoft Visual Studio 2008 v programova-
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cim jazyku C++. Pro certifikované $ifrovani a desifrovani kryptografickym algo-
ritmem RC4 byla pouzita freeware C++ knihovna Crypto++ verze 5.5.2.
Programovy kéd byl vyvijen a spoustén na notebooku o parametrech uvede-

nych v nasledujici tab. 3:

Tab. 3 » Pouzity hardware pro lamani Sifry RC4 hrubou silou

Notebook MSI GT640

Procesor Inter Core(TM) i7 CPU Q 720 @ 1.6CHz

Operacéni pamét 4 GB

Graficka karta GeForce GTS 250M

Zdroj: autor

Vicejadrovy procesor umoznil paralelni spousténi programu. Jednalo se
o0 naprosto stejny program spoustény pod rtiznymi jmény (aby v paméti byly odli-
$eny jednotlivé procesy). Jedno jadro procesoru obsluhovalo vZdy jeden program,
coz je celkové 12-13 % z celkového vykonu procesoru (viz obr. 2). Vicendsobné
spousténi programu umoznilo sbér vice dat v krat$ich ¢asovych intervalech, nez
kdyby byl program pro prolomeni $ifry spustén sekvenéné.

Obr. 2 ukazuje celkové zatiZzeni procesoru i jeho jednotlivych jader pfi ,¢tyt-
nésobném"“ béhu programu na proloment $ifry RC4. Pétkrat paralelné nebyl pro-
gram na lamani Sifry RC4 spoustén, jelikoz byl pfi spusténi péti programi nepa-
trné snizen vykon v$ech jader a mohlo by to znehodnocovat naméfené hodnoty
(prolamovani $ifry RC4 hrubou silou s krat$i délkou klice muze trvat i nékolik
dni). Kazdy proces lame kryptograficky algoritmus RC4 hrubou silou o jiné délce
Sifrového klice. Z udaje zatiZeni procesoru celkem je vidét, Ze procesor je prevazné

zatiZen pouze béhy programu na proloment $ifry RC4.

2.2 VYSTUPY Z PROGRAMU

Programovy vystup musi evidovat $ifrovaci kli¢, jeho délku a cas, za ktery byl
dany kli¢ nalezen. Ptiklad vystupu na obrazovce monitoru je zobrazen na nésle-

dujicim obrazku.
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Obr. 2 » ZatiZzeni procesoru pfi béhu programt na prolomeni Sifry RC4

501 Sledovani N 12

- - Serazeno dle nejvic
Prehled | Procesor | pamat |D|sk ISlr

Procesor je vytiZen

M Spravce dloh systému Windows

Soubor Motnosti - Zobrazit Napovéda

Aplikace | Procesy | Sluzby| Vikon |Sité | uznatelé

Vyuliti procesor. Historie vyu2iti procesoru

Pamét’ Historie vyuZiti fyzické paméti

Fyzické pamét’ (MB) Systém
‘ Celkem 4078 Popisavae 33304
V mezipaméti 1574 Podprocesy 1299
K dispozici 2346 Procesy 108
Valng 814 Doba provazu 4:02:07:56
Potvrdit (GB) 3/15
Pamét’ jédra (MB)
Strankovadno 361
MNestrénkovéno 94 Sledovéni prostfed|
|Procesy: 108 VyuZiti procesoru: 59 % Fyzickd pamét: 42 %

vy e o Fevazné progr: ; pr

79|tp7n}lnr'h Procest Ml “el"m}__l_’_“_’_ =

Procesy E Vyuditi procesoru: 50 % E Nejvy3si frekvence: 107 % ~ ﬁ l'vlll'l.lboll 5110u| Zobrazeni |v
|
V] Proces PID Popis Stav Podprocesy | Proc..  Primér procgfO, = Procesor - celkem 100 %
¥ ProlomeniRC4Pavelvojtech.exe 5868 ProlomeniRC4P... Spulténo 1 12 ;
/| ARCADecodePokus.exe 18268 ARCADecodePo.. Spusténo 1 12
| ARCADecode.exe 20600 ARC4Decodeexe Spuiténo 1 ViyuZiti pi 00 %
taskmgr.exe Sprévce dloh sy.. Spuiténo s

Procesor 0 100 %

Procesor 1 100 %

Procesor 2 100 %

Procesor 3 100 %

Procesor 4 100 %

Procesor 5 100 %

Procesor & 100 %

E

Procesor 7 100 %

Obr. 3 » Piiklad vystupnich dat z programu na obrazovce monitoru

delka klice: cas:
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Zdroj: vystupni data programu
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Z obr. 3 je patrné, jak velky vliv méd délka kli¢e na prolomeni $ifry. U posled-
niho udaje klice na obr. 3 je$té neni pfifazen cas, za ktery byl tento kli¢ nalezen.
To proto, Ze utok hrubou silou stale jesté trva. Uvedeny kli¢ jesté nebyl nalezen
(nebyla jesté nalezena spravna variace s opakovanim).

Pro jednodus$i zpracovani tdajii neni vyuzivan vystup na obrazovku moni-
toru, ale data jsou ukldddna do diskového souboru (napt. ve formatu .CSV)

a nasledné zpracovana v aplikaci MS Excel.

2.2.1 ANALYZA VYSTUPNICH HODNOT PROGRAMOVEHO KODU

V programovém kédu je Sifrovaci kli¢ (v tabulkdch oznaden jako kli¢) genero-
van zcela ndhodné. Rozsah klice je programem nastaven tak, Ze mtiZe nabyvat
25 hodnot. Jedna se o znaky malé abecedy a az y. V tabulkach uvedena veli-
¢ina cas charakterizuje ¢as potfebny pro nalezeni spravného $ifrovaciho klice,
a tudiZ proloment $ifry RC4 hrubou silou. Cas mé#i programovy kéd na desetiny
sekundy. Sifra RC4 byla Idmana pro riizné délky kli¢a (viz proménna délka klice)
a nasledné analyzovana.

Nasledujici tabulky zobrazuji $ifrovaci kli¢, jeho délku a ¢as pottebny na pro-
lomeni $ifry RC4 hrubou silou pfi znalosti otevieného a Sifrovaného textu. Pro

ilustraci je uvedena tabulka s délkou klice 1.

Tab. & » Cas potiebny pro nalezeni kli¢e délky 1

kli¢ délka klice cas [s]

i 1 0,00

w 1 0,00

a 1 0,00

v 1 0,01

y 1 0,00

9 1 0,00
pramér 1 0,005

Zdroj: vystup z programu na lamdni RC4 hrubou silou
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Z namétenych hodnot vyplyva, Ze prolomeni $ifry RC4 hrubou silou s délkou

klice jedna je uskutecnéno téméf okamzité. Hodnota ¢asu 0,00 znamend, Ze nale-

zeni kli¢e se pohybovalo pod hodnotou 0,01 sekundy, protoze ¢as je v programo-

vém kodu méren presné prevazné do radu desetin sekundy. Priimérna hodnota

prolomeni kli¢e o velikosti jeden znak je 0,005 sekundy.

Pro ilustraci uvedme nékteré dalsi testované délky Sifrovaciho kli¢e a v progra-

mu naméfené hodnoty ¢asu na proloment $ifry.

Doba potfebnd na prolomeni $ifry RC4 s délkou $ifrovaciho klice pét:

Tab. 5 » Cas potiebny pro nalezeni klice délky 5

kli¢ délka klice cas [s]
sqval 5 731,09
gdslm 5 240,49
rwgcg 5 711,08
acpci 5 1,49
yscpg 5 968,60
heogr 5 284,39

primér 5 466,12

Zdroj: vystupni data z programu

Mizeme si vSimnout, Ze prolomit hrubou silou $ifru RC4 s délkou $ifrovaciho

klice pét trva ve vytvoreném programovém kodu, ktery byl spoustén na bézném

notebooku, od nékolika sekund do patndacti minut. Primérné trva prolomeni

466,12 sekundy (v pfepoctu pod osm minut).

Pokud ma $ifra RC4 délku $ifrovaciho klice Sest, prolomeni hrubou silou trva

v fadu hodin (viz nasledujici tabulka):
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Tab. 6 » Cas potiebny pro nalezeni kli¢e délky 6

Vytvoreny programovy kod lamal $ifru RC4 s délkou kli¢e sedm i nékolik dni

kli¢ délka klice ¢as [s]
ghmjcn 6 6282,07
ehbphl 6 4048,94

gttgcc 6 4866,89
ispvgu 6 7490,98
aowens 6 522,68

priamér 6 13327,51

(viz nasledujici tabulka):

Zdroj: vystup z programu na ldmdni RC4 hrubou silou

Tab. 7 » Cas potiebny pro nalezeni kli¢e délky 7

kli¢ délka klice cas [s]
urmyjnk 7 565266,52
nkcnxew 7 339421,70
priamér 7 259652,30

Zdroj: vystup z programu na ldmdni RC4 hrubou silou

Priimérné prolomeni $ifry RC4 s délkou kli¢e sedm hrubou silou trvd 259659,30
sekund, coz jsou v pfepoctu piiblizné tfi dny.

Protoze prolomeni $ifry RC4 hrubou silou pii délce klice sedm trva nékolik
dni nepfetrzitého béhu notebooku, nebylo moZno v ramci v¢asného dokonéeni
testovacich praci zaznamenat hodnoty vice ndhodné vygenerovanych $ifrovacich
kli¢t délky sedm.

Lze se domnivat, Ze prolomeni $ifry RC4 hrubou silou s délkou Sifrovaciho
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kli¢e osm trvé nékolik tydnd, protoZe po jednom tydnu béhu programu nebyl $if-
rovaci kli¢ stale nalezen a experiment musel byt ndsilné prerusen. Stejné tak byly

preruseny pokusy o prolomeni Sifry s délkou Sifrovaciho kli¢e devét.

2.3 CASOVA ZAVISLOST PROLOMENI SIFRY S OHLEDEM
NA DELKU KLIiCE

Nasledujici graf 1 zobrazuje praimérné hodnoty vypocditané z namérenych hod-
not (tabulky 4, 5, 6 a 7), tj. doby potfebné k proloment $ifry RC4 hrubou silou pro
jednotlivé délky Sifrovacich kli¢i. Vodorovnd osa zobrazuje délku klice. Svisla
osa zobrazuje ¢as v sekundach, hodnoty na vodorovné ose jsou pro lepsi predsta-

vu v logaritmickém méfitku.

Graf 1» Cas potfebny pro prolomeni $ifry RC4 v zavislosti na délce Sifrovaciho klice
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Zdroj: zpracované vystupni hodnoty z programového kédu
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2.4 VYHODNOCENI EXPERIMENTU

Graf 1 potvrzuje pfedpokladanou ¢asovou zavislost prolomenti Sifry RC4 s ohle-
dem na délku kli¢e. V zavislosti na zvyS$ujici se délce klice roste ¢as potiebny na
prolomeni $ifry exponencidlné (Bene$, 2013, s. 154-156).

V ptipadé ochrany dat pomoci klice je dilezitym kritériem zvoleni odpovida-
jici délky klice. Kratsi kli¢ poskytuje snazsi utok na své prolomeni a naopak. Na
klice, které jsou pouzité v riznych Sifrovacich algoritmech, se v8ak uto¢i riiznymi
zplisoby, a proto nelze délku kli¢e stanovit direktivné spravné pro viechny mozné
metody (Howard, Leblanc, 2008, s. 278-292).

Pro utok na vét$inu symetrickych kli¢a je vyuzivdna metoda hrubé sily. Ale
v piipadé asymetrické $ifry (napf. RSA4°) musi uto¢nik provést rozklad ¢&isla
pomoci metody faktorizace velkych ¢isel. Pristup k pokusu o proloment $ifry je
tedy odlisny, a proto i velikost kli¢e byva doporucena jina.

Pro ochranu symetrickych kli¢ti za pomoci asymetrickych kli¢ti je potfeba volit
spravnou délku klice. Chybnd délka jednoho z kli¢ti umoziiuje prolomeni toho
druhého a naopak (Howard, Leblanc, 2008, s. 278-292).

Obrana uzivatelskych u¢td je mnohdy relativné jednoducha. V kazdém pripadé
je dtlezité dodrzovat zasady bezpe¢nych hesel. V kombinaci se spravnou bezpe¢-
nostni politikou systému se jedna o silny obranny mechanismus.

o Samotny silny kli¢ dokaze utok hrubou silou minimalné zdrzet na tak
dlouhou dobu, dokud nedojde ke zméné hesla, nebot doba pottebnd na
prolomeni hesla roste exponencialné k sile hesla. Zména hesla v danych
intervalech by ptitom méla byt soucasti kazdé silnéjsi bezpe¢nostni poli-
tiky. Je zfejmé, Ze zména hesla ma pro uZzivatele efekt snizeni uZzivatelské-
ho komfortu, ale v pripadé zabezpeceni diilezitych systémil je toto ome-
zeni nezbytné.

o Dal$im velice jednoduchym, a pfitom efektnim zptsobem, jak tomuto
utoku Celit, je omezen{ lokality, ze které je uzivatelam pifihlageni umozné-

no. V nékterych pripadech to mozné neni, protoZe nelze presné defino-

5 Sifra autorti Rivest, Shamir, Andleman je $ifra s vefejnym kli¢em, jejiz algoritmus (postaveny na
faktorizaci velkych ¢isel) je vhodny pro podepisovani i $ifrovani. Pfi dostate¢né délce klice je algorit-
mus povazovan za bezpecny.
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vat lokality, které maji byt pro pfihlageni povoleny. To mutiZe byt spojeno
naptiklad s tim, Ze je do systému nutny pfistup iz mobilnich zafizeni,
ktera nemaji pevnd nastaveni, ale jsou jim nastaveni pridélovana dyna-
micky. V nékterych pripadech v$ak lze tento problém fesit pristupem pres
zabezpecené VPN tunely, které simuluji pfistup z lokalni sité.

o Poslednim jednoduchym zptsobem, jak ztizit Gtok hrubou silou na uzi-
vatelské ucty, je omezeni poctu prihlaseni. Takova omezeni lze nastavovat
podle ruznych drovni zabezpedeni od intervalt mezi chybnym ptihlase-
nim aZ po zablokovani u¢tu. Kazdopadné i omezeni opakované chybné-
ho prihlageni v fadech desitek velice efektivné prispéje k odrazeni utoku
cyklickym ptihlagovanim generovanych hesel.

Kazdé takové opatieni piispiva k bezpeénosti uzivatelskych uctt na ukor uzi-
vatelského komfortu, a proto je nutné zvazit, jakou bezpec¢nostni politiku je tfeba
zvolit v zavislosti na pozadovaném zabezpeceni. Vybér spravné miry zabezpedeni
by mél byt vyvaZzen moznymi riziky a pouZitelnosti systému. Jinymi slovy, doko-
nale zabezpecdeny systém, ktery je pro své bezpec¢nostni prvky obtiZné pouzitelny,
sice poskytuje vysokou miru bezpec¢nosti, avsak jeho praktickd vyuzitelnost bude

minimalni.

2.5 ANALYZA NEKTERYCH KRYPTOGRAFICKYCH ALGORITMU

Pro analyzu vybranych kryptografickych algoritm@ byl pouZit freeware
CrypTool® verze 1.4.21. K testovani byl pouzit stolni pocita¢ téchto parametri:

o operacni systém Windows 7 (64 bit),

e procesor Inter Core i5-3570k, CPU 3,40 GHz,

« RAM 16 GB.

Byly testovany vybrané symetrické blokové Sifrovaci algoritmy:
o DES,
o AES,

 Vyukovy a analyticky freeware umoziiujici nékolik typti analyz kryptografickych algoritmii.
Oblibené je jeho pozivani pfi praktickych ukazkach, vytvareni a testovani kryptografickych algoritmi
ve vyuce. Podporuje vizudlni programovéni a provadéni kaskad Sifrovacich procedur. Je orientovan
na operacni systém Windows. Dosazitelny z: http://www.cryptool.org/en/
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o TripleDES,

o IDEA,

o RC4,

o Twofish,
e Serpent.

Iy

Pii pouziti riznych délek Sifrovacich kli¢ti byl Sifrovan a nasledné desifrovan
tento otevieny text:

Bankovni institut vysokd skola je nejstarsi ceskou soukromou vysokou skolou. Pocd-
tek vyvoje BIVS jako pritkopnika nestdtniho tercidrniho vzdélavini v CR je srpen
1991, kdy jako soucdst tehdejsi Stdtni banky ceskoslovenské zahdjil cinnost Institut
bankovniho vzdéldvini s poslanim slouzit celému bankovnimu sektoru.

Vysledné odhadované ¢asy potifebné pro kryptoanalyzu hrubou silou pro
nékteré $ifry a pro nékteré hodnoty kli¢e jsou uvedeny v nésledujici tab. 8. Tato
data jsou graficky prezentovana v grafu 2.

Tab. 8 » Cas pottebny pro kryptoanalyzu hrubou silou

Testovana Sifra

DES ‘ AES ‘ TripleDES ‘ IDEA ‘ RC4 ‘ Twofish ‘ Serpent

Délka klice

R I N CO I B et

1,710%
rok{i

221107 6,5"10%

112 rok@l rok{

112

3210% 5310+ 1.3*10%
rokd rok{ rokl

Zdroj: Benes, Jandos (2015)
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Graf 2 » Cas pottebny pro kryptoanalyzu hrubou silou v zavislosti na délce $ifrovaciho kli¢e
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Zdroj: Benes, Jandos (2015)

3 OD MECHANIKY K MATEMATICE

V navaznosti na predchozi analytické vysledky je vhodné zamyslet se nad per-

spektivou, resp. strategii vhodnych silnych kryptografickych metod pro blizkou

budoucnost.

Trend odklonu kryptografickych metod od mechaniky k matematice byl zazna-

mendn jiz ve druhé poloviné 20. stoleti. Velkou mérou se o to zaslouzil rychly

rozvoj vypocetni techniky. Kryptografie se stala funkci vykonu po¢itace (vykonu
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umérného dtilezitosti uchovavanych, resp. utajovanych informaci) a dostate¢né
silného kryptografického algoritmu. Tyto algoritmy cerpaji zejména z mnoZiny

obtizné zvladnutelnych matematickych metod.

3.1 KRYPTOGRAFIE NA ELIPTICKYCH KRIVKACH

Je potieba navrhnout kryptograficky systém s vefejnym kli¢em tak, aby umozno-
val vyménu kli¢t, podepisovani a ovéfovani dokumentd, Sifrovani a deSifrovani
zpravy. Systém by mél spoléhat na zakladni postulaty, které budou zaloZzené na
kryptografickych primitivech s dobfe srozumitelnym matematickym pozadim.
Pravidla pro provoz takového kryptografického systému by méla byt jasna a snad-
no pochopitelnd. Tato kritéria lze realizovat zcela uspokojivé systémy na zdkla-
dé diskrétniho logaritmu. Je ziejmé, ze sloZitost vypoctu diskrétnich logaritmu
ve zvolené grupé je kli¢ovou slozkou pro bezpeénost systému.

Prvodiselnost a faktorizace velkych ¢isel jsou nezbytné v mnoha aspektech
kryptografie vefejnych kli¢a. RSA (inicidly autort Rivest, Shamir, Adleman) je
stale jeden z nejrozsifenéjsich kryptografickych systémii s vefejnym klicem. Jeho
zékladni my$lenka je zaloZena na obtiznosti faktorizace velkého ¢isla oproti jed-
noduchosti testovani prvociselnosti. Také v ramci koncepce kryptografie na elip-
tickych ktivkdch pracujeme predev$im v grupach, které obsahuji prvocéisla, nebo
dokonce velmi velka prvocisla. Takze zdsadni jsou zde pravé prvocisla.

Kryptografie na bazi eliptickych ktivek (ECC — Elliptic Curve Cryptography)
je kryptografii vefejného klice. Nékteré algoritmy vefejného kli¢e mohou vyza-
dovat preddefinované konstanty zndmé kazdému zatizeni, které se komunikace
zGlastni. ,Doménové parametry“ v ECC jsou pak prikladem podobnych kon-
stant. Kryptografie verejného klice, na rozdil od kryptografie soukromého klice,
nevyzaduje sdileny tajny kli¢ mezi komunikujicimi.

Matematické operace v ECC jsou definovany nad eliptickou kfivkou

Yy =x+ax+b, (1)

kd
¢ 4a° + 2707 # 0. )
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Razné hodnoty a a b uréuji razné eliptické kiivky. VSechny body (x, y), které
spliiuji vy$e uvedenou rovnici (a nevlastni bod), lezi na eliptické ktivce. Vefejny
kli¢ je bodem na ktivce a tajny kli¢ je nahodné ¢islo. Verejny kli¢ je dan sou¢inem
soukromého kli¢e a generatorem bodu G na kiivce. Generator bodu G a parame-
try kfivky a a b (spolu s nékolika dal$imi konstantami) predstavuji doménovy
parametr ECC.

Nejvétsi vyhodou ECC je mala velikost klice. Napf. 160bitovy kli¢ v ECC je
stejné bezpeény jako 1024bitovy kli¢ v RSA.

3.2 TESTOVANi PRVOCISELNOSTI

Hlavni prilom v testovani prvociselnosti znamenala mald Fermatova véta
a"'=1 (mod n), (3)

kde # je prvodislo, které neni délitelné a.

I kdyz jde pouze o postacujici podminku pro prvociselnost, miize byt tato
véta upravena tak, aby se pocet vyjimek stal zanedbatelnym. Implementace téch-
to zmén a skupina prislu§nych algoritmt byva obecné nazyvana kompozitnimi
ti a mohou poskytnout opravdovy dtikaz prvociselnosti. Pokud jsme spokojeni
s tim, Ze ¢islo je téméf jisté, ale jesté ne prokazatelné prvocislo, miizeme testova-
ni zastavit. A deklarovat nase » jako jakési ,,pramyslové® prvocislo. Nevyhodou
je, Ze n ve skute¢nosti prvocislo byt nemusi, a v disledku tohoto mizeme bud
vyvolat chyby, nebo zptsobit bezpe¢nostni problémy v kryptografickém systému
(Bernstein, 2004, s. 1-15).

3.3 PROBLEM DISKRETNIHO LOGARITMU

Kryptografie eliptickych ktivek je zaloZena na obtiznosti feSeni problému dis-

krétniho logaritmu eliptickych kiivek, ktery lze formulovat nasledovné:
Q=d-P 4)

Urceni celého ¢isla d ze znalosti bodu Q, P pak fikame problém diskrétniho loga-

ritmu eliptickych ktivek. Mezi nepopiratelné vyhody kryptosystéma zaloZenych
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7Y o

na eliptickych kfivkach patfi mensi délka kli¢d ve srovndni s ostatnimi kryp-
tosystémy verejného klice (DSA, RSA) pti zachovani stejné irovné bezpec¢nosti.
Mensi délka kli¢t u kryptosystému na bazi eliptickych ktivek je umoznéna vétsi
slozitosti matematického problému, na kterém jsou eliptické kfivky postaveny,
tj. feSeni problému diskrétniho logaritmu (ECDLP). Dal$i vyhodou oproti kryp-
tosystémtim zalozenych na fesitelnosti diskrétniho logaritmu nebo faktorizace
celych ¢isel je rychlost provadéni operaci s eliptickymi ktivkami, ktera je vyraz-
né vyssi a zaroven oproti systémtim zalozenym na faktorizaci (RSA) je rychlejsi
i generace klicovych part. EC kryptosystémy umoznuji detailni nastaveni proce-
su $ifrovani diky dostupnosti velké $kaly parametrt (rovnice ktivky, fad bodu,
tad ktivky, velikost podlozniho pole, reprezentace pole, typ pole). Tyto parame-
try jsou voleny podle urovné vyzadované bezpe¢nosti a podle implementa¢nich
pozadavkt.. Mezi nevyhody eliptickych kryptosystémt spadé obtiZznost generace
bezpecné eliptické ktivky a fakt, ze spousta eliptickych kiivek je patentovand.
I presto, Ze eliptické kryptosystémy maji zna¢né prednosti oproti napt. RSA, jsou
tyto starsi kryptosystémy stdle vyuzivany, coZ je zpisobeno zabéhlosti v redlnych
aplikacich, a hlavné tim, ze vyzkum problému faktorizace ¢isel nebo problém

diskrétniho logaritmu je vyrazné rozséhlejsi nez studie problému ECDLP.

4 MUZE MIT KRYPTOGRAFIE S MATEMATIKOU PROBLEM?

Jeden z nejpopuldrnéjsich Sifrovacich algoritmi RSA a Sifrovaci protokol
Diffie-Hellman, které se dnes pouzivaji v celém spektru ¢innosti poc¢inaje bankov-
nictvim a konce digitdlnimi podpisy, budou mozné za nékolik malo let nepouzi-
telné. Tvrdi to alesponl $éf bezpecnostni spole¢nosti Artermis Alex Stamos, ktery
se svou prednaskou vystoupil v nedavné minulosti na konferenci Black Hat.

Podstata $ifry RSA stoji a padd s velmi komplikovanym feSenim problému dis-
krétnich logaritmu, diky ¢emuz nelze tyto $ifry pti dostate¢né dlouhém kli¢i jen
tak prolomit. Podle Stamose v8ak existuje realnd (i kdyZ velmi mald) $ance, Ze
aktudlni vyvoj v matematice problém diskrétniho logaritmu vytesi. Cituje ptitom
prace francouzského profesora Antoina Jouxe, podle kterého se feSeni mozna
doc¢kame v letech 2018-2020.

Pokud by k tomu doslo, ur¢ité by se néjaka implementace objevila prakticky
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okam?ité a byla by k dispozici $iroké vefejnosti.

Podle Stamose by mél svét informacnich technologii najit néjakou adekvatni
ndhradu. Algoritmy postavené na problému diskrétniho logaritmu by pry méla
vystiidat technika kryptografie nad eliptickymi k¥ivkami, kterou sice nagtésti
jesté zadny matematik nevytesil, a tedy neprolomil, ale kterou ma patentovanou
spole¢nost BlackBerry (Cizek, 2013).

Téma kryptografie na eliptickych ktivkéch je po matematické i obsahové stran-
ce rozsahlé a naro¢né na znalosti algebry, zékladni znalosti z teorie ¢isel a v nepo-
sledni radé vyzaduje i znalost kryptografickych koncepttl. VSechna tato témata
1ze jen stézi do hloubky obsdhnout v ramci tohoto ¢lanku.

Pro pochopeni a ndzornou ilustraci matematické stranky kryptografickych
konceptt na eliptickych ktivkach muaze hrat zdsadni roli matematicky software
WOLFRAM MATHEMATICA 10. Nikoliv jako nastroj pro prolomeni krypto-
grafického konceptu, ale predevsim jako nastroj pro ndzornou ukézku fungovani

algebry na pozadi kryptografickych koncepta.

4.1 OD MATEMATIKY K MECHANICE?

Bude nutné opustit nékteré matematické $ifrujici algoritmy vzhledem k rozlusté-
ni celé fady matematickych problémil souc¢asnosti? Doposud na nich stoji ,,nej-
siln&j$i“ kryptografické algoritmy dneska.

Bude nutné opustit nékteré matematické $ifrujici algoritmy vzhledem k moz-
nym novym supervykonnym technologiim vypocetni techniky? I vzhledem
k dne$ni ,vykonnosti“ pocitacii jsou kryptografické algoritmy velmi odolné.

Co tedy naznacuje odklon od matematiky k mechanice, resp. ke kvantové
mechanice:

o Problém diskrétniho logaritmu je jen vzneSeny nazev pro zpétnou fak-
torizaci (opak ndsobeni) velkych prvocisel. Celd kryptografie stoji na
obrovské asymetrii obtiZnosti téchto opaénych procest. Takze vyte$eni

tohoto problému by ptineslo fedeni i vét§iné ostatnich NPC” problémti,

7 NP-tiplné (NP-complete, NPC) problémy jsou takové nedeterministicky polynomidlni problémy,
na které jsou polynomidlné redukovatelné vdechny ostatni problémy z NP. To znamena, Ze tfidu
NP-tplnych uloh tvofi v jistém smyslu ty nejtézsi ulohy z NP. Pokud by byl nalezen polynomidlni
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coz by jisté zpusobilo v lidskych déjindach mnoho vzruchu. V kladném
i zaporném smyslu slova.

V soudasné dobé jsou velkym problémem tzv. ,,zadni vratka® v $ifrach.
Jde o implementaci zdamérné chyby, ktera umozni vyrobci softwaru nebo
napt. vladnim $piondznim organizacim se k soubortim dostat.
Budoucnost mé jediné kvantova kryptografie. Pracuje s nahodnosti
a nepredvidatelnosti, omezime-li se v této uvaze na jakékoliv soucasné

technologické zarizeni.

4.2 TECHNOLOGIE PROCESORU JSOU LIMITNI

Realizaci slozitych algoritm® a zpracovani velkych objemt dat nevyhnutelné

vyzaduje velkou vypocetni silu.

Legendarni Mooretiv zdkon ptitom Fika, Ze ptiblizné kazdych 18 mésicii
se zdvojndsobuje pocet tranzistort, které tvori jeden ¢ip (Moore, 1965).
Dnes obsahuje ¢ip nékolik desitek miliéni tranzistort. Z technologické-
ho hlediska nelze zvét$ovat plochu ¢ipu. To ale musi vést k neustalému
zmens$ovani velikosti jednotlivych stavebnich prvki, naptiklad tranzi-
storti. Stim uzce souvisi zjemnovani litografické technologie. Dnesni
$pickové technologie vykazuji rozmér kolem 0,10 mikronti. Dlouhodobé
se ale 0,02 mikronova hranice povazuje za mez limitni pro klasickou tech-

nologii konstrukce pocitaca.®

Co se v8ak stane, az zminény Mooreiiv zdkon prestane byt napliiovdn? Stane se

to napt. do péti ¢i deseti let? Co potom bude?

Predni vyrobci ¢ipll se jiz zabyvaji novymi technologiemi (tzv. 3D ¢ipy)

realizovanymi vice vrstvami spojt. Také fotonickymi krystaly (vedou svétlo

vlnové délky podobné $itce vldkna), ale i bio¢ipy vyuzivajicimi ke zpracovani

(Pokra¢. pozn. ¢. 6) deterministicky algoritmus pro néjakou NP-uplnou tlohu, znamenalo by to, Ze

vSechny nedeterministicky polynomialni problémy jsou fesitelné v polynomidlnim ¢ase, tedy Ze tiida

NP se ,,zhrouti“ do tfidy P (NP = P). Otazka, zda né&jaky takovy algoritmus existuje, zatim nebyla

rozhodnuta, pfedpoklada se vsak, Zze NP # P (je vSak ziejmé, ze P C NP).

8 Napt. IBM viak uvadi, Ze jejich budouci technologie V-Groove bude moci vytvéret spoje mensi nez

0,01 mikronu.
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informace ptirodou vytvofené biologické struktury (napt. v listech rostlin)
v dimenzi nanometr.

Takovd miniaturizace nevyhnutelné konverguje k hranici hodnot o velikosti
jednotlivych molekul a atomu (rozméry cca 0,1-0,5 nm). K témto technologic-
kym otazkam se navic pridévaji neustale a strmé rostouci vyrobni naklady.

Trendy téchto technologickych a ekonomickych charakteristik ukazuji jejich
spole¢né dosazeni kvantové urovné v pristich 5 az 10 letech. Pak bude informace
kédovéna na drovni ¢astic. Na takové trovni prestavaji platit fyzikdlni zdkony
makroskopického svéta. Na vyznamu pak zac¢ind nabyvat kvantova mechanika
(Planc, 1900).

5 TEDY KVANTOVY POCITAC?

Informatika zacala s kvantovou mechanikou koketovat uz od 70. let minulého
stoleti. Vznikly zaklady kvantové informatiky (Charles Bennett, Paul Benioft,
David Deutsch, Richard Feynman) a abstraktni raimec kvantové informatiky:

o kvantovy Turingiiv stroj,

o teorie o kvantové slozitosti problému,

o konkrétni ndvrhy funkéniho modelu kvantového pocitace.

Realizace takového pocitace bude zdsadnim prtilomem v technologiich, jaké
dnes pocitace vyuzivaji. To s sebou pfindsi otdzky moznosti kvantového para-
lelismu, nelokalni povahy reality i existence ptirozené nahodnych jevi. Proble-
matickymi se pak jevi napt. méfeni a dekoherence kvantového systému, svét bez
superpozice a jiné klasickou cestou nevysvétlitelné jevy. Jista vSak je moZnost

konstrukce kvantovych pocitacu.

5.1 MODELY KVANTOVEHO POCITACE
Zminme hlavni mezniky vyvoje kvantového pocitace:

o 1936 — Alan TURING popsal klasicky deterministicky Turingiiv stroj.
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o 1980 — Paul Benioff sestavil model podle kvantového Turingova stroje.
Vyuzivd Hamiltontv operdtor® ve Schrédingerové rovnici.

o 1985 — Richard Feynman popsal vypocet na kvantovém pocitaci jako
posloupnost vypocetnich tkonti na logickych kvantovych brandch'®
a jejich zapojeni v kombina¢nim obvodu.

o 1985 — David Deutsch vyfesil problém Feynmanuv, tj. realizoval Feyn-
manovu myslenku, Ze evoluéni operdtor umoznuje qubitim'" interakce
na libovolnou vzdalenost. Deutsch navrhl lokalni ¢asové nezéavisly evo-
luéni operator, ovliviiujici pouze pfilehlé qubity (¢asové zavisly hamilto-
nian).

o 1994 — Peter Shor navrhl (kvantovy) algoritmus pro rozklad celého ¢isla
na jeho prvocinitele. Klasické algoritmy tuto ulohu fesi v ¢ase exponen-
cialné rostoucim v zévislosti na velikosti vstupnich dat. Algoritmus dle
Shora bézi v ¢ase polynomidlnim.

o 90.1éta — vznika fada moznych aplikaci vyuzivajicich superpozice kvan-
tovych systému k uplatnéni kvantového paralelismu a tim i vylep$eni slo-
zitosti (komplexity) dosavadnich algoritmt (napf. problém s faktorizaci

velkych celych ¢isel na soudin prvodisel).

5.2 LABORATORNI EXPERIMENTY S KVANTOVYMI PROCESORY

Na vlastnosti kvantového procesoru klademe zejména tyto pozadavky:
o jednoducha ovladatelnost procesoru,

o dostate¢né dlouha izolovanost procesoru od okoli,

9 Hamiltontv operdtor (hamiltonian, ptivodné Hamiltonova funkce v klasické mechanice) je operator
energie v kvantové mechanice, ktery ve vét§iné ptipadtt odpovida celkové energii soustavy.

19 Brany = reverzibilni logické operace.

"' Qubit (kvantovy bit) je jednotka kvantové informace odvozena od klasického bitu. Je jednim
ze stéZejnich pojmil kvantové informac¢nich protokoltl. Diky své kvantové povaze muize qubit na rozdil
od klasického bitu nabyvat hodnot nejen 0 a 1, ale i hodnot mezi. Posloupnost nékolika qubitt je
kvantovy registr. Osm spojenych qubitt tvofi qubyte, kvantové zobecnéni bajtu. Formélné je qubit defi-
novén jako normalizovany vektor ve dvourozmérném Hilbertové prostoru stavi. Tento popis odpovida
béznému zpiisobu popisu stavil v kvantové mechanice.
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o schopnost pojmout dostate¢né mnozstvi informaci.

Tyto zédkladni poZzadované vlastnosti kvantového procesoru splituji napt.:

o Trapped ions (iontové pasti) — ionty je nutné v prostoru ,,uvéznit“ tak,
aby co nejméné vzajemné ptisobily s okolim. Tim prodluzuji dobu kohe-
rence systému. U ,uvéznénych® iontd ovliviiujeme pouze jeden qubit
a méfime jeho vlastni stav.

o Nuklearni magnetickd rezonance (NMR) — stfedni hodnota vysledku je

dédna méfenim velkého poctu jednomolekulovych kvantovych pocitacu.

5.3 KVANTOVE POCITACE A JEJICH BUDOUCNOST

At je kvantova mechanika sebepodivnéjsi, dnes je jasné, Ze neexistuje hranice
mezi svétem miniaturnich a velkych objektt. Misto toho jeji zdkony plati v§ude.
Jeji rysy jsou vsak nejvice patrné u malych objekt. Objev kvantové mechaniky
odhalil, Ze nage realita je Sokujici i vzrusujici a pfivadi nds mnohem blize k fun-
govani vesmiru.

Obavy bezpecnostnich expertti sméfuji predev$im k rychlému rozvoji kvanto-
vych pocitact, tedy vypocetnich systémi, které mohou byt tfeba miliénkrat rych-
lejsi nez soucasné nejvykonnéjsi pocitace. Odbornici odhaduji, Ze prvni pouzitel-
né kvantové pocitace budou k dispozici jiz za deset dvacet let.

Jak to souvisi s bezpe¢nou komunikaci? Soucasné nejvykonnéjsi pocitace
k prolomeni ,,pramérného” hesla potiebuji stovky nebo tisice let. Av§ak u nepied-
stavitelné¢ vykonnych kvantovych pocitacti se muizZe jednat doslova o hodiny,
minuty nebo sekundy.

Uvedme priklad. Soucasné pocitace by k prolomeni 128bitového hesla
(16 znaki) ,,hrubou silou® (vyzkou$eni v§ech moznych kombinaci) potiebovaly
10,79 triliont let, coz je 785miliénkrat del$i doba nez odhadované stari vesmi-
ru. Kvantovy pocita¢ vak teoreticky k vyzkouseni vSech kombinaci potiebuje

»pouze 6 mésici (Grohmann, 2012).

5.4 KVANTOVA TELEPORTACE PROTI KVANTOVYM POCITACUM

Jak se ma spole¢nost, a zejména ta odborna kryptografickd, proti takové hrozbé
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bréanit? Ve védeckych kruzich se za¢ind vazné uvazovat o vyuZiti nezvyklého fyzi-
kalniho fenoménu, ktery sim Albert Einstein nazval ,,stradidelnym® — kvantové
teleportace.

Jde o jev, jehoZ pravou podstatu ani sami fyzici pfesné nechapou, a tudiz (zatim)
jeho detaily nevysvétluji. Pouze laicky mtizeme konstatovat, Ze jde o fyzikalni jev,
kdy dvé castice ze stejného zdroje jsou navzdjem provazané a jejich vzdjemna
vzdélenost v tomto ohledu nehraje zddnou roli. At uz se jedna o kilometry, nebo
svételné roky.

Tento jev si mtizeme vysvétlit tak, ze pokud vykoname akci nebo zmétime stav
jedné Céstice, pak se okamzité zména projevi na ¢astici druhé. Bez ohledu na
jejich vzdalenost.

Definujme kvantovy stav tak, Ze v kvantové fyzice predstavuje skupinu pozo-
rovatelnych velicin, jejichZ prostfednictvim jsou vlastnosti daného systému nebo
astice plné urceny. Pozorovatelné veli¢iny stavu jsou uréovany s ohledem na sou-
¢asnou méfitelnost jednotlivych velicin.

V ramci stale platnych Einsteinovych zdkont musime konstatovat, Ze jde jen
o nadsvételnou zménu kvantového stavu ¢astice. V zadném pripadé nejde o nad-
svételnou komunikaci.

Pokud chce tc¢astnik komunikace u druhé ¢astice zjistit, co mu chceme sdélit,
musime ho klasickymi komunika¢nimi kanaly seznamit s komunika¢nim proto-
kolem, tj. poslat ndvod, jakym zptsobem ,,¢ist“ kvantové zmény. To nejde udélat

rychleji nez klasickou ,,podsvételnou” komunikaci (Grohmann, 2012).

6 KVANTOVE SIFROVANI

Jak si védci vyuziti takovéto absolutné bezpe¢né komunikace predstavuji? Umis-
téme napiiklad do bezpilotniho letadla provazanou ¢astici a druhou nechme
nékde na zakladné ve velicim stfedisku. Pak bude jen a pouze letadlo schopno
¢ist informace, které mu skrze kvantové zmény (i s komunikaénim protokolem)
budeme sdélovat. Kdo tuto ¢éstici nebude vlastnit, nemuzZe ,,porozumét® prena-
$enym informacim.

Nasim jedinym ukolem tedy bude stroji, resp. osobé vysilat komunika¢ni pro-

tokol (navod, kli¢), jakym zptisobem mize ¢ist kvantové zmény castice. Potom
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nebude mozné, aby nékdo prolomil nebo odposlouchéval nasi komunikaci. Nema
k dispozici zminénou ¢éstici a samotny protokol (ndvod) mu nebude nic platny.

Komunikace tohoto nového typu bude moznd mezi velitelskymi centry, ale
ijednotlivci (napf. vojaky). Roland E. Meyers, vedouci vyzkumu kvantové mecha-
niky ve vyzkumnych laboratotich americké armady (U.S. Army Research Labo-
ratory), k tomu tika: ,,Pouzivdme fotony, které jdou pres optické vidkno, abychom
provdzali atomy na dvou riiznych mistech. Jakmile jsou provdzané, pak nemusite mit
optické vidkno mezi nimi. Pfi manipulaci s atomy bude reakce mezi nimi okamzitd“
(Grohmann, 2012).

Mozné zmény v komunikaci jsou ohromujici, i kdyz kvantové $ifrovani je jesté
roky vzdalené. Zni to zatim jako hodné draha sci-fi, fyzikalné to v§ak fungu-
je. Teprve budoucnost ukdze, zda to, co Einstein nazval ,stradidelné ptsobeni
na dalku®, bude schopné redlné funkce. Moznosti budouci komunikace mohou

byt ohromujici.

ZAVER
Muzeme konstatovat, Ze vytéenych cilii bylo dosazeno. Experimentalné a statis-
ticky byla prokdzana zavislost délky klice na ¢ase potfebného k prolomeni $ifry.
K celospolecenské diskusi pak byla navrzena a komentovana témata, ktera v sou-
¢asnosti, a zejména pak v blizké budoucnosti ziskavaji na dileZitosti v souvislos-
ti se stale rostoucimi bezpe¢nostnimi pozadavky spole¢nosti. Vychodiska z této
mozné patové situace byla prezentovana.
Co tedy v (blizké) budoucnosti miize ohrozit bezpe¢nou kryptografii?
o  Matematické objevy na strané jedné.
o  Existence silnych kvantovych pocita¢ti na strané druhé.
Ale tyto pesimismus vyvolavajici vahy nejsou na misté. Optimistické reseni
pro budoucnost bezpe¢né kryptografie pak hledejme pravé ve vys$e zminované

kryptografii kvantové, resp. v metoddch kvantové mechaniky.
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ABSTRAKT

Autofi se v cldnku zamysleji nad nejblizsi budoucnosti finanénich trhii, kde by podle jejich
predstav mélo dojit k pozvolnému ndriistu vynosii a obnoveni vyssiho zdjmu o financni pro-
dukty. Faktorem riistu by mél byt trend primého propojeni vicastnikii interakci, klientii a fi-
nancni industrie prostfednictvim peer to peer bankovnictvi a pojistovnictvi. Témito institucemi
je vytvdten pozitivni tlak na zjednodusovdni produktii pro umoznéni prodeje levnymi moder-
nimi distribu¢nimi kandly a tim i tlak na sniZovini ndkladii. V soucasné éfe zextenziviiovini
regulacni iniciativy ziistavd zatim nevyfeSenou otdzkou mira, forma a podoba budouci regula-
ce téchto novych poskytovateli financnich sluzeb.

Kli¢ova slova: regulace financniho sektoru, peer to peer produkty, komprese vynosii, stabilita,

bezpecnost
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na finanénich trzich® a projektu 1G102046 ,Vyvojové trendy v bankovnictvi a pojistovnictvi v pod-

minkéch ménicich se finan¢nich trht“ realizovanych na VSE v Praze.
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ABSTRACT

In the text, authors consider the near future of the financial markets, where, they believe,
a gradual increase in revenues and renewed interest in financial products is to be expected.
The trend of direct links between participants in interactions, clients and the financial industry
through peer-to-peer banking and insurance should be the growth factor. These institutions
are putting positive pressure on the simplification of products in order to enable sales through
cheap distribution channels, and consequently also on reduction of costs. In the current era
of intensification of the regulatory initiative, the extent, shape and form of the future regulation
of these new financial service providers remain unresolved.

Key words: financial sector regulation, peer to peer products, revenue compression, stability,
security
JEL classification: G21, G22, G28

UvoD

Posledni dekada, kterd nyni konéi, byla ve svétové ekonomice ve znameni
problémi na finanénich trzich. Zhruba pred deseti lety je odstartovala ce-
losvétova finanéni krize s pocatkem na americkém hypote¢nim trhu. Pro finanéni
svét znamenala obdobi jedné z nejvice devastujicich krizi, ktera zacala jako krize
finan¢ni a nasledné se prelila do redlné ekonomiky. S dusledky recese po ni
se svétova ekonomika je$té v mnoha ohledech vyrovnava dodnes. Na vznik krize
méla v prvni fazi vliv vysokd autonomnost a virtualita finan¢niho trhu a kasi-
nové chovani véetné negativniho vybéru nékterych jeho ucastnikd. Obchazeni
dohledu, navic neptili§ G¢inného, méla za nasledek vysokou miru spekulativniho
chovani a mordlnfho hazardu. Prichod svétové a narodnich ekonomik krizi
a jeji nasledna terapie fiskalizaci ztrat, konsolidaci verejnych financi a snizenim
ulohy tradi¢nich nastrojii ménové politiky ve svém vysledku oslabily moZnost
pouziti riistové terapie. Pouziti novych néstroju kvalitativniho a kvantitativniho
uvolniovani nebo devizovych intervenci domdaci provenience vytvarelo zdani
pseudortistu, nicméné zkraceni doby recese nepfineslo. Na finan¢nich trzich
doslo k vyznamné ztraté jejich efektivnosti, konzervativni instrumenty se po
vynosové strance pohybovaly nékolik let kolem technické nuly. Tim se vytvofila
slozitd situace pro instituciondlni investory v ekonomice: v novych podminkach

stale obtiznéji ziskdvali na finan¢nich trzich zdroje potfebné pro plnéni dtive
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prislibenych vynost svym klienttim.

V tomto prostiedi je zasadni otazkou predikce dalstho sméfovani finan¢nich
trhii. Cilem tohoto ptispévku je zamyslet se nad hlavnimi determinantami jejich
dalsiho rozvoje, zejména pak z hlediska inovaci finan¢nich produktt v souvislosti
s ménicimi se potfebami klientll v souc¢asném, prevratné se ménicim globalnim

a komplexnim svété.

1 STUPNUJICIi SE EXTENZITA REGULACE FINANCNIHO
SEKTORU

V poslednim obdobi jsou jiz nepiehlédnutelné riistové symptomy v nékterych
narodnich ekonomikach, a situace se tudiz za¢ind obracet k lep$imu i na finan-
¢nich trzich. V této souvislosti se v odborné vefejnosti optimisticky hovori
o konci komprese vynosti (Singer, 2017). Soucasnd epocha ovsem obsahuje
i zavazné ambivalence, které se s vét§i ¢i mensi mirou projevuji v jednotlivych
segmentech finanénich trha.

Nejvyznamnéj$im, a podle naseho ndzoru ne zcela pozitivnim, pokrizovym fak-
torem zlistdva vysoka extenze regulace finan¢nich trha. S ohledem na skute¢nost,
ze pravé nedostate¢nd a celkem snadno prekonatelnd regulace byla oznacena za
jednoho z hlavnich vinikd krize, byla dal$i vyvojova faze silné poznamendana jeji
stale se zvySujici extenzitou a tento stav pretrvava dodnes. Jde o klasické dilema
vrcholt magického trojuhelniku. Dosahnout vSech tfi vrcholt, které predstavuji
stabilita finanénich trht, klientskd bezpec¢nost a efektivnost daného investi¢niho
instrumentu, prosté nelze. Jde o klasické dilema flexibility a regulace, v tuto chvili
regulace vyhravd na celé ¢éfe.

Rozporuplnost tohoto pfistupu je dobie patrna na hedgeovych investi¢nich
fondech, které doprovazi image destabilizujiciho ¢initele na finanénich trzich.
Povahou své ¢innosti tyto fondy mohou vytvaret systemické riziko preklopitelné
do realné ekonomiky. Na strané jedné je tedy opodstatnéné jejich zarazeni na
seznam systemicky vyznamnych nebankovnich finanénich instituci. Na strané
druhé je otdzkou, do jaké miry lze regulaci a dohledem zlepsit pfisun informaci
a dat od spravcii hedgeovych fondd, a tedy i zlepsit schopnost dohledovych orga-
nu fidit systemické riziko finan¢niho trhu. Hedgeové fondy v praxi ¢asto velmi
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rychle obménuji investiéni pozice. Existuje moZnost, Ze informace budou
v momenté predani dohledovym organtim jiz neaktualni, a schopnost dohle-
dovych organti je efektivné vyuzit bude tudiz velmi omezend. Pokud bude,
a v dnesni pokrizové dobé tomu tak je, kladen i naddle zvySeny diraz na extenzi-
tu regulace za G¢elem omezeni vlivu destabiliza¢nich prvki na finan¢nich trzich,
nepochybné to bude znamenat pro hedgeové fondy ztratu prostoru pro flexibilitu
a origindlni, nékdy zcela unikatni strategie, a tedy i pro efektivnost.

V soucasnosti bezkonkuren¢né nejregulovanéj$im segmentem finané¢nich trha
je bankovnictvi, které bylo povazovano svymi ziskuchtivymi strategiemi, obsa-
hujicimi moralni hazard spolu s negativhim vybérem, za jednoho z hlavnich
iniciatort vytvareni predkrizové nerovnovahy a autonomnosti a virtuality finan-
¢niho sektoru. Z hlediska naseho zkoumani je dtilezité, Ze bankovnictvi v ramci
své ¢innosti implicitné vytvari systemické riziko, které pro svou vysokou potenci
muzZe vazné ohrozit redlnou ekonomiku a ostatné se pti minulé krizi exemplar-
né realizovalo. Regulatofi se je proto snaZi extenzivnimi opatfenimi eliminovat
a dohlizitelé pozorné monitorovat.

Za do jisté miry negativni jev, na kterém maji bankéti svtij vyznamny podil,
se v poslednim obdobi povazuje tzv. financializace: svym vnitinim propojenim
se finan¢ni sektor stal extrémné neprihlednym s potencidlni vyraznou asymetrii
informace. Vysledkem procesu financializace byl a zatim stale je (i kdyZz pfi sni-
zujicim se trendu) rostouci vliv finanénictvi. V rdmci toho prim hraje bankovni
sektor, ktery jiz jistou dobu vyrazné dominuje nad tradi¢nimi odvétvimi eko-
nomiky. Tyto jevy zpusobily, Ze redlnd ekonomika se dostavala z dolni amplitu-
dy ekonomického cyklu pomérné pomalu, zatimco bankovni bilance prubézné
bobtnaly.

Vyznamnou ambivalenci lze spatfovat i v diisledcich v neddvné minulosti zvy-
$ované obezietnosti bank pfi poskytovani uvért a konsolidace vefejnych financi
pii zfejmém nadbytku likvidity. To plati i pro banky ¢eského bankovniho trhu,
které vypovidaji klienttm depozita a hrozi zavedenim zépornych urokovych
sazeb. Pro investice nevyuzitd nadmérna likvidita slouzila a slouzi ke spekula-
cim ve virtudlnich segmentech finan¢niho trhu a pfispiva k vytvareni nerovnovah
a ptifukuje jiz existujici bubliny.

Na druhé strané je neoddiskutovatelnou pravdou, Ze bankovni byznys je
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z hlediska vlivu nahodilosti a volatilnich vykyvii podobné jako daldi finan¢ni
sektor — pojistovnictvi — mimoradné zranitelny. N. Taleb ve svych publikacich
zdtiraziuje, Ze ve vztahu k dusledkim projevi volatility na ekonomické vysledky
jsou tato odvétvi shora limitovéna, a to co do vy$e moznych ziskd. Ale mozné
ztraty jsou neomezené. Banky a pojistovny prichazeji ¢asto pfi defaultu o jméni
sttddané po celé generace. Jakkoli tedy povaZzujeme soucasné bobtndni bankov-
niho sektoru v ramci pokracujiciho procesu financializace v poméru k danému
stavu svétové ekonomiky za ne zcela adekvatni, vy$$i miru rizika podnikani nelze
odvétvim bankovnictvi a pojistovnictvi uprit.

V ptipadé pojistovnictvi, pro které je z podstaty pojistovacitho byznysu diile-
zitd averze k riziku klientl, kterd je ostatné hlavnim motivem potencidlnich
klient pro sjednani poji§téni, je nutno z tohoto hlediska zdiraznit, Ze averze
k riziku je také regulatorni past: chceme-li riziko potlacit kvili obavam z jeho
nasledkt, pak podporujeme morélni hazard, averze k riziku se totiz stavd sama
rizikem, jak jsme se o platnosti tohoto axiomu méli moznost v neddvné histo-
rii opakované presvéd¢it. Metodologickou podporu tohoto axiomu nalezneme
v dile N. N. Taleba (2013; 2014).

Masivni regulace ze strany EU je navic vedena mylnou predstavou, ze cely
finan¢ni trh 1ze regulovat jednotnymi pravidly a metodami. Vidi bankéftum zava-
dénd regula¢ni opatteni jsou bez prihlizeni ke specifikim jednotlivych finan-
¢nich sektort analogicky implementovana nap#i¢ celym finanénim trhem, coz je
asi problémem pro v§echny mimobankovni segmenty. Nicméné nejsilnéjsi nega-
ce tohoto ,harmonizovaného pristupu je pocitovana v odvétvi pojistovnictvi.
Jeho vyznamné odli$nosti a specifika nejsou regulatory pfili§ vnimany a zménu
v tomto ohledu nelze v nejbliz$i dobé ocekavat.

Proti bankovnictvi ma odvétvi pojistovnictvi ze zkoumaného uhlu pohledu
dvé mimoradné zavazné odliSnosti: nevytvari systemické riziko, prevoditelné do
realné ekonomiky, a nema sklon k nahlému ruinovani. Pfes vyznamny vliv naho-
dilosti na ekonomiku ma odvétvi pojistovnictvi vytvorené a historicky osvédce-
né vestavéné stabilizatory (jakymi jsou vykyvové rezervy a zajisténi a v moder-
ni dobé i diverzifikace mezisektorialnich integraci), které stabilizuji odvétvi do
té miry, Ze v dosavadni historii neni zndma zadna kauza, kdy by vyznamné;jsi

finan¢ni krizi odstartoval default komeréni pojistovny.
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V této souvislosti tudiz vystupuje do popredi kardindlni otdzka pokradova-
ni trendu v zextenziviiovani regulace v bankovnictvi a pojistovnictvi. Zejména
v oblasti podnikatelskych rizik bank a pojistoven pretrvavaji myslenkova sché-
mata jiz pfekonaného konceptu ,risk-based approach® o mozném zvladnuti rizi-
ka matematickymi modely a z nich vyplyvajicimi regulacemi, nebo spiSe pre-
regulacemi. Mezi odborniky se dokonce vZiva pojem ,novy regula¢ni normal®
implikujici zpfisnovani pozadavku na kapital a likviditu, strukturu aktiv a pasiv,
pakovy pomér a informadni transparenci.

Diskuse na toto téma potvrzuje, jak je souc¢asny globalni komplexni ekonomic-
ky svét slozity, kfehky a v mnoha ohledech i virtualni a iracionalni. Komplexita,
jakou vykazuje finan¢ni svét, si nerozumi se slozitou regulaci. Svéd¢i ji maximalni
jednoduchost, v modernim svété se ov§em pravé jednoduchost prosazuje velmi
obtizné. Nicméné jsme nazoru, Ze soucasny trend zvy$ovani extenzity regulace na
finan¢nich trzich neni spravnou cestou z nerovnovéh, které v souc¢asné dobé pre-
trvavaji. Tedy hleddni vhodné trzné konformni regulace finanéniho trhu, ktera
znovu obnovi jeho efektivnost a potencialnimi vynosy pfildka znovu masivné

klienty, je zasadni otdzkou dal$iho vyvoje.

2 PRUCHOD ODVETVi BANKOVNICTVi A POJISTOVNICTVI
METAMORFOZOU SPOJENOU S DIGITALNIM BOOMEM,
PEER TO PEER V BANKOVNICTVi

Inicidtorem vzniku nového prostfedi pro finan¢ni trhy je soudasny digitalni
boom a moderni fenomén sdileni na socialnich sitich. Tento jev povaZzujeme za
druhy nejvyznamnéjsi vliv modifikujici prosttedi bankovnich a pojistnych trhda.
Kamenné finan¢ni instituce v tomto ohledu trochu opozdéné a pod jistym ¢aso-
vym tlakem reaguji na prichod spolecenského, a zejména ekonomického systé-
mu dlouhodobou a s digitalizaci spojenou transformaci a v ptipadé bank a pojis-
toven, které jsou svou povahou konzervativni, i jistou metamorfézou. Vznikaji
spole¢nosti nového typu (fintech, insurtech atd.), nap#i¢ spole¢nosti se rychle §iti
typ trznich interakci zaloZenych na vyuzivani poditacovych siti k pfimému, bez-
prostfednimu propojeni jednotlivych zdjemcti o vzajemnou interakci bez tcasti
jakéhokoliv prosttednika.
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Stale se roz$ifuje zejména sortiment sluZeb s ndzvem peer to peer, tedy inter-
akci — podle doslovného piekladu anglického idiomu — ,rovného s rovnym.“
Zéasadni novinkou v tomto ohledu je rozvoj poskytovani nejrtiznéj$ich druht slu-
zeb: takto jiz probihd a stale se rozifuje prenechavani ¢asti pribytku turistim,
puj¢ovani a sdileni aut, vyuzivani ,taxika“ Uber a v neposledni fadé také nabize-
ni nové jednodussi a levnéjsi podoby bankovnich a pojistovacich sluzeb — peer
to peer ptij¢ek nebo peer to peer pojisténi. Inovacni pristupy tohoto druhu vyraz-
né posiluji konkurenéni prostiedi, rozsituji prostor pro tvorbu novych produkta,
prinadeji klientim finan¢niho sektoru moznost jednodussi interakce netradi¢ni-
mi distribu¢nimi kanaly a ve svém vysledku zleviuji sluzby.

Jestlize jsme v pfedchozim oddilu uvedli nadmérnou regulaci finan¢nich trhd,
zejména pak bankovnictvi a pojistovnictvi, jako vyznamny negativni faktor
z hlediska efektivnosti poskytovanych sluzeb, pak z tohoto pohledu povazujeme
za signifikantni, Ze finan¢nf instituce, které nabizeji technologické inovace, maji
aktudlné predstih pred regulaci. To dava témto netradi¢nim poskytovatelim slu-
Zeb prostor pro jistou konkurenéni vyhodu.

Na druhé strané to vyvolava otdzku, jak se v budoucnosti bude vyvijet pfistup
regulatord a jak se projevi implementace regulatornich zamérd, ¢i dokonce jiz
schvalenych smérnic: napf. pro harmonizaci ochrany osobnich tdaji a pro pla-
tebni sluzby prostfednictvim standardizace regulace bank a novych poskytovate-
1t platebnich sluzeb, ktefi pfichdzeji na trh pravé v dusledku digitalni éry (PSD2).

Sami predstavitelé kamennych bank a pojistoven jsou ndzoru, Ze by neby-
lo na misté nové poskytovatele finan¢nich sluzeb prekotné regulovat, P. Stépa-
nek (2017), feditel Ceské bankovni asociace, je nadzoru, Ze ukvapend regulace
by mohla negativné ptsobit proti Zddoucim inova¢nim posuntim. Pfimlouva se
spiSe za monitorovani a ovSem i pfipravenost k akci v pripadé konkrétni identi-
fikace rizika ohroZenf{ stability a diivéryhodnosti finan¢niho systému a poskozo-

vani spotfebiteld.

3 PEER TO PEER POJISTENI

Fungovani obecného konceptu piimé interakce ,,rovného s rovnym® je dobrte

patrné na jiz existujicich finan¢nich institucich. Peer to peer poji$téni a samo-
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zfejmé i peer to peer ptij¢ky maji jisté analogie s jiz v poslednich dekadach stale
vice uplatinovanym konceptem mikrofinanci. Konkrétné mikropojisténi stoji
na pomérné tésnych vazbach mezi lidmi tvoficimi mens$i pojistné kolektivy.
Z modelu fungovani plyne, Ze zdroje pro vyplatu od$kodného jsou limitované pro
pripady, kdy nastane $koda, kterd muzZe potencialné presihnout bézné prijmy.
Proto je nutno do byznysu zapojit klasickou pojistovnu nebo zajistovnu. Jednou
z vyznamnych odli$nosti tohoto typu pojisténi je, Ze na rozdil od standardnich
komer¢nich pojistoven, kdy zisk patii komerénimu pojistiteli, v pojistovné peer
to peer se kladny pojistné technicky vysledek zpétné rozdéluje mezi pojisténé
nebo se pouzije napt. na charitu. Peer to peer pojistovny maji oproti komerénim
pojistovnam niz$i nédklady spravni rezie, funguji zdsadné online, nemaji pobocky
ani ziskatelské naklady na pojistovaci zprosttedkovatele. Vyznamnou piednosti
je, ze komunikace probihajici na principu socidlnich siti jim zaji$tuje rychlou
vyménu informaci. Ve svém vysledku mohou byt tudiz pojistné produkty nabi-
zeny ve vice transparentni podobé, tedy v podobé srozumitelnéjsi a prehlednéjsi
pro klienty a také dosti vyrazné levnéjsi.

Principy peer to peer pojisténi vychdazi z ideji vzéjemného pojisténi, které exis-
tovalo uz v dobé starovékych civilizaci. Lidé se spojovali do pojistnych kolektivii
s cilem pomoci si v nouzi. A pravé v souvislosti s vyvojem novych technologii
a digitdlnim boomem se zdkladni teze vzdjemného pojisténi propojila se soucas-
nym trendem socialnich siti, a tak byl vytvoren zaklad pro moderni a v dne$nich
podminkach Zivotaschopnou verzi peer to peer pojisténi.

Prikladem funkéniho schématu tohoto druhu domaci provenience je Prvni
klubové pojistovna, kterd se fidi heslem ,Pratelstvi a duvéra je vic nez mnoz-
stvi“. Nové klienty pojistovna neoslovuje pomoci reklamy ¢i call center. Zajemce
o vstup je prijat do pojistného kolektivu pouze na doporuceni stavajiciho klien-
ta. Novinkou je mozZnost ze strany klienta ukon¢it smlouvu kdykoli, pticemz se
nespotiebované pojistné vraci zpét.

Na mezindrodnim pojistném trhu je prikladem uspésného projektu tohoto
typu od fijna minulého roku sdruZenim investort zaloZend newyorska pojistov-
na Lemonade, fungujici jako finan¢ni instituce vzdjemnostniho typu. U jejiho
zrodu a nasledné existence stoji svétoznamy americky behavioralni ekonom Dan

Ariely. Ambici pojistovny je nahradit byrokracii a konflikty v odvétvi transpa-
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rentnosti a modernimi technologiemi a nabizet levnéjsi fe$eni, zejména pro lidi
z nejzastaralej$ich primyslti méni na ptijemny zaZitek pro spotfebitele sluzby.
Pojistovna pouziva specidlni interaktivni pocitacové programy, které s klien-
tem uzaviou smlouvu, pratelsky s nim komunikuji a eventualné vyplati pojistné
plnéni. Vzdjemnostni charakter je podtrzen faktem, Ze prostfedky nevyplacené
na $kodéch jsou ze t¥i ¢tvrtin vénovany charité, napt. UNICEF ¢i Cervenému
ktizi, eventudlné rozdélovany zpét mezi pojisténé. Za tento navratovy program
vychazejici ze studie D. Arielyho pojistovna obdrzela vefejné ocenéni.

Peer to peer pojisténi umoziuje potencidlnim klientim efektivnéji a levné-
ji resit finan¢ni dtsledky nahodilosti zejména pro niz$i prijmové kategorie, na
strané druhé muze jen velmi omezené pomoci resit finanéni dusledky katastrof.
V soucasnosti jiz komeréni pojistitelé i zajistitelé ztraceji schopnost vygenerovat
potfebnou vysi zdrojii na jejich finanéni vykryti. To je divod, pro¢ peer to peer
pojistovny zpravidla nabizeji jen zédkladni, konstrukéné jednoduché typy produk-
td, jakymi jsou pojisténi havarijni, pojisténi domacnosti, cestovni pojisténi atp.,
tedy vesmés pojisténi, kde nehrozi katastrofalni realizace. Tyto produkty peer to
peer pojistoven se tak snazi vhodné doplnovat produktovou nabidku komer¢nich
pojistoven.

Eticky problém spatiujeme v dilematu individualizovat pojistné napt. v Zivot-
nim pojisténi v pripadé rizik spojenych s zivotnim stylem klienta na strané jedné
a v pripadé rizik spjatych s ¢lovéku danymi genetickymi dispozicemi na stra-
né druhé. Tato podoba pojisténi na miru muiize vyvolat cenovou diskriminaci
klientt, kdy se individualizované produkty pro urcité skupiny lidi stanou méné
dostupné. Vys$si ceny budou pozadovany po klientech s vy$sim rizikem nastani
pojistné udalosti a opa¢né. Tento trend predstavuje dalsi vyrazné oslabeni vza-
jemnostniho principu poji$téni. Pozitivni faktor pak spatfujeme v preventiv-
nim pusobeni k zdravému zivotnimu stylu. Mimoradné senzitivni otdzkou pro
blizkou budoucnost v pojistovacim byznysu v tomto ohledu bude zlevnéni a tim
ivy$8i moznost vyuzivani genetickych testii a zodpovézeni etické ¢asti této otazky
pro tarifni segmentaci v Zivotnim pojisténi. Otevienim tohoto problému se vraci-
me k otdzce regulace a také k silnému tématu ochrany osobnich dat. Kazdopadné

nakladani s tidaji o zdravotnim stavu, které patii do kategorie citlivych osobnich
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udajti, bude tfeba uvést do souladu se smérnici GDPR (General Data Protection
Regulation), kterd za¢ne v EU platit od kvétna 2018.

Obecné jednou z cest, jak tento problém jednoduse a do jisté miry i elegantné
vyfedit, je zjednodusit pojistné produkty tak, aby mohly byt prodavany levnymi
modernimi distribu¢nimi kandly. V tomto sméru budou peer to peer pojistov-
ny vytvaret pozitivni konkuren¢ni tlak na sniZzovani nakladd a zjednodusovani
produktt. Ve svém duasledku muze dojit i k vyfazeni provizné odménovanych

zprostfedkovateld z pojistného byznysu.

ZAVER

Dalsi rozvoj a inovace na finan¢nich trzich, rst vynost a obnoveni vyssiho
zdjmu klienti o finanéni produkty bude v nejbliz§im obdobi zaviset na mife,
jakou se prosadi pozitivni trendy, mezi které pocitime obrat k ristu svétové
a narodnich ekonomik a trend pfimého propojeni tcastniki interakci klientt
a finan¢ni industrie. Vyzvou bude pfizptisobit se sou¢asnému prostiedi, potte-
bam vyssi transparence a jednoduchosti finan¢nich produktd pro potencidlni
klienty instituci, zejména bank a pojistoven. S navratem k osvéd¢enému a dobfe
fungujicimu konceptu vzajemnosti takto nové pojaté banky a pojistovny rozhod-
né nebudou chtit vytlacit z trhu klasické kamenné banky a pojistovny, mohou
je naopak vhodné doplnovat a pozitivné na né konkuren¢né ptisobit ve sméru
zjednodu$ovani a zleviiovani finan¢nich produktd, pficemz budou s klienty bez-
prostfedné komunikovat na principu rovného s rovnym.

Minuld, pro svétovou a narodni ekonomiky nep#ili§ uspésnd dekdda zanechava
pro daldi rozvoj a inovace na financ¢nich trzich jednu dosti vyraznou negativni
stranku — vysokou miru extenzivni regulace finan¢nich trht. Imperativem pro
budoucnost tudiz zistava kardindlni otdzka konformni regulace finan¢nich trhii
vibec a pak specidlné pro nové poskytovatele finan¢nich, zejména bankovnich

a pojistovacich sluzeb otazka jeji miry, formy a podoby.
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ABSTRAKT

Digitalizace prostiedi piisobi neustdle na organizacni architekturu podniku. Proto se ¢ldnek
zamétuje na jeden z nejdiilezitéjsich prvkii organizaéni architektury, a to na organizaéni struk-
turu podniku. Cldnek charakterizuje nejvhodnéjsi typy sitovych organizacnich struktur, které
je mozné v digitdlnim prostredi vyuzit. Hlavnim cilem clanku je sezndmit ctendrte, jak piisobi
digitalizace na zménu organizacni architektury podniku.

Kli¢ova slova: digitdlni prostiedi, sitové organizace, typologie sitovych organizact, mezifiremni

sité, vnitrofiremnt sité
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ABSTRACT

Digitalization of the environment continuously impacts on the organizational architecture of
enterprises. Therefore, the article focuses on one of the most important elements of organiza-
tional architecture, which is organizational structure of an enterprise. The article characterizes
the most suitable types of network organizational structures that can be used in a digital envi-
ronment. The main aim of this article is to show readers how digitization affects the change in
the organizational architecture of an enterprise.

Key words: digital environment, network organization, typology of network organizations, inter-
company networks, internal networks
JEL classification: M20

uvoD

Clanek byl napsan na zakladé vyzkumné reser$e odborné literatury na aktualni
téma novodobych organiza¢nich struktur v rdmci organizaéni architektury pod-
nikil. Vyzkumna prace byla zahajena az na zékladé vysledkt predvyzkumu, kde
byly zjistény a pozorovany radikdlni zmény u jednotlivych organiza¢nich jedno-

tek zptisobené zejména zménou okolniho prostiedi v oblasti primyslu 4.0.

1 TEORETICKA VYCHODISKA

Nachédzime se v obdobi véku sitové inteligence. Neustale se rozviji nova politi-
ka, nova ekonomika i nové spole¢nost. Hovoiime pak o tzv. digitalni ekonomi-
ce. Podniky se transformuji a jednotlivci hledaji novy smysl Zivota a podnikéni.
K témto zméndm ndm napomaha neustaly rozvoj informac¢nich a komunikac¢nich
technologii (ICT); (Vodacek, Vodackova, 2009). Stavajici metody prace v oblasti
organizovani, které nékdy pretrvavaji z dob staré ekonomiky a starych podnikd,
jsou prekazkou konkurenceschopnosti spole¢nosti. Proto se organiza¢ni archi-
tektura téchto podnikti musi zdsadnim zptsobem transformovat (Windsperger,
2013). Pro tspéch v nové ekonomice je nutné zavadét nové zptlisoby organizovani
podniku. Zejména je tieba zamérit se na komplexni vizi organizovani, zacit od
novych obchodnich strategii, novych obort podnikani a nové ziskanych zékaz-
nikdl. Tomu je tfeba prizpusobit a navrhnout nové typy organizaénich struktur

a ndstrojii fizeni, ne pouze prerovnat ty stavajici (Soda, Zaheer, 2012).
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V mnoha podnicich proto dochazi k zasadni transformaci na bazi informaénich
a komunika¢nich technologii (ICT). Cilem je nejen dostat pod kontrolu veskeré
ndklady, ale také realizovat zasadni a hluboké transformace sluzby zdkaznikiim,
dosahnout zlep$eni schopnosti pruzné reagovat na nové tikoly a podporovat ino-
vace (Vogl, 2013).

Velké podniky byly uspé$né ve staré, klasické ekonomice. Dnes je velikost
podniku spi§e nevyhodou. Klicem k dspéchu je schopnost inovaci, pruznost
v podnikani a neustalé zdokonalovani a vzdélavani. DuleZity je nejen osobni rist
jednotlivce, ale také vlastni podil na vytvareni hodnot.

V nové digitalizované ekonomice dochazi k nérastu nové zaloZenych podni-
kd. Jednim z dtivodd je snaha zménit klasické byrokratické hierarchie na pruzné
novodobé organiza¢ni struktury. Pro nové vznikajici organizace je mnoho rozli¢-
nych nazvi: sitova organizace, ucici se organizace, virtualni podnik, skupinova
organizace, lidska sit, demokratickd spole¢nost, inteligentni podnik ¢i reorgani-
zovany podnik (Vacik, Spaéek, 2017).

Novy podnik je ve skute¢nosti siti distribu¢nich tymt. Propojeni podniku
do sité¢ umoznuje vznik novych typl organizacnich struktur a novych strategii.
Z vy$e uvedenych diivodu se i déle v ¢lanku budeme zabyvat poznatky o sitovych

organizacich.

2 CiL PRACE

Jednim z nejdulezitéjsich ¢initelt organiza¢ni architektury podniku je jeho orga-
niza¢ni struktura. Z hlediska ptsobeni digitalizace prostfedi na podnik je volba
vhodné organizaéni struktury velmi dilezita. Clanek se proto vénuje jednotli-
vym vyvojovym typum sitovych organiza¢nich struktur, které je mozné vyuzivat
v soucasném digitalnim prostredi.

Hlavnim cilem ¢lanku je seznamit ¢tendte, jak pusobi digitalizace na zménu or-
ganiza¢ni architektury podniku a jaké typy organiza¢nich struktur podniky pou-
zivaji v digitalnim prostfedi. Dil¢im cilem je analyzovat jejich vyhody a nevyhody

pro digitalni prostiedi.
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3 METODOLOGIE PRACE

Jako vyzkumna metoda byla pouzita reser§e odborné literatury, a to zejména mo-
nografii a odbornych ¢lankd na danou problematiku. Pfispévek proto vyuziva
vysledky vyzkumu od jinych autorti. Vyzkum pomoci této metodologie nyni déle

pokracuje s mezindrodni ucasti.

4 SITOVE ORGANIZACE

Podniky reaguji na stale rostouci digitalizaci svého okoli transformaci jednotli-
vych prvka organiza¢ni architektury podniku. Podniky méni zejména podnika-
telské strategie. Pfechdzeji na mirné ofenzivni az ofenzivni typy strategii. Dochdzi
k zasadni transformaci byrokratické organiza¢ni struktury na sitové az virtualni
organizacni struktury (Anyansi-Archibong, 2010).

Nastroje tizeni se transformuji na vyuziti ICT. Z hlediska inovace dochdazi
k nejvyznamnéj$im zméndm v organizacéni architektufe vlivem digitalizace
v organiza¢nich strukturach.

Pojem ,,sitova organizace® se zatim stale je§té neustalil, jeho vyvoj stale probiha
a zatim pro néj akademicka obec nema jasnou, konzistentni a schvalenou defini-
ci. Veber (2009) ptipisuje slovnimu spojeni ,,sitova organizace rizné vyznamy.
Napriklad Ze se jednd o soubor vazeb, z nichz kazd4 pfimo ¢i nepfimo spojuje kaz-
dého ¢lena skupiny se véemi ostatnimi ¢leny skupiny. Sitova organizace je takova
ekonomicka organizace, jejimz zdkladem je dobrovolné vytvorend sit samostat-
nych obchodnich partnerd, kteti spolupracuji bez vytvoreni korporace. Na rozdil
od tradi¢nich organizaci lze sitové organizace popsat jako doc¢asnd usporadani
nezavislych podnikatelskych jednotek navzdjem propojenych prostfednictvim
smluvnich vztaht. Sit lze tedy charakterizovat jako koordina¢ni mechanismus
zaloZeny na silné dtivéte, ktery spojuje nezavislé vlastniky zdroji (Baligh, 2006).

Sitové organizace nedrzi pohromadé vzdjemné dluhy nebo kapital, nybrz infor-
macni standardy, které dovoluji ¢lendim zapojenym v siti interagovat a navic
zna¢né $etti naklady. Davodd pro vznik sitovych organizaci je nékolik. Sitovou
organizaci lze zalozit za ucelem prizpisobeni se digitalizaci okoli, sniZeni nakla-

du, zkraceni produkénich cykld, ziskani pristupu k lep$im technologiim a pro
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dalsi potencidlni konkurené¢ni vyhody (Windsperger, 2013).

Sitové organizace najdou uplatnéni v§ude tam, kde je zvyS$end potteba ,,spojeni®
mezi lidmi a pruzné kombinovani zdroju pro riznorodé projekty. Lze je chépat
v dvojim pojeti: jednak jako sité uvnitt organizaci, tzv. vnitrofiremni (intraor-
ganiza¢ni) sité, a déle pak jako sité, které presahuji hranice jednotlivych firem,
a spojuji tak nékolik organizaci dohromady, tzv. mezifiremni (interorganiza¢ni)
sité. Toto rozdéleni neni samoucelné. Uvedené typy siti se od sebe lisi velikosti
a to md dopad i na vlastnosti vztahti mezi ¢leny sité, od nichz se odviji vysledky
vynaloZeného usili. Nesmime zapominat, Ze kdyz néco prinasi uspéchy mezifi-
remni siti, viibec to nemusi byt prospé$né pro vnitrofiremni sit (Burke, Litwin,
1992).

Sitova organizace mezifiremniho typu je rozsahla organizace vytvorend ze sité
mensich organizaci. V teorii i v praxi se koncepce mezifiremni sité pouziva v nej-
riiznéjsich vztazich mezi organizacemi, nebot pojem ,,sit je dostate¢né abstrakt-
ni. Lze ho proto uplatnit pti popisu jakéhokoliv souboru opakujicich se vazeb
(napf. vazba na zdroje, ptatele nebo informacni vazby) mezi uzly (jednotlivci,
skupinami, organizacemi, informa¢nimi systémy a podobné). Mezifiremni sité
jsou instituciondlni formou koordinace a fizeni ekonomickych sménnych vztaht
mezi zucastnénymi subjekty (Dédina, Maly, 2005).

Integrovand sit je vysledkem externalizace ¢innosti. Nékolik pravné samo-
statnych podnikil spolu tvofi jednu organizaci. Fungovani organizace je fizeno
z jednoho centra rozhodovani. Mezi centrem a ostatnimi pravné samostatny-
mi podniky jsou stabilni partnerské vztahy, které je spojuji na témét exkluzivni
urovni. Partnefi spolupracuji dlouhodobé a po celou dobu vykonévaji podobné
¢innosti, proto je partnerstvi v integrované siti pomérné stabilni. Sit funguje na
bézi komplementarity. Jako celek pokryva hodnotovy retézec tak, Ze kazdy ¢len
sité¢ zabezpecuje néktery prvek, resp. fazi hodnotového fetézce (Burton, Obel,
Desanctis, 2011).

Kyvadlova sit vznikd v disledku externalizace okrajovych aktivit v situacich,
kdy se pracovnici jednoho pravné samostatného podniku — zaméstnavatele —
integruji s odbératelskymi podniky, které vyuZzivaji jejich sluzby. Vysledkem je

pak vzdjemnad pozice organizac¢nich celkil seskupujicich rtizné pravni jednotky.
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Kazdy prvek sité je samostatnym rozhodovacim centrem. Navzajem jsou prvky
kyvadlové sité propojeny vztahy na bazi obchodnich kontraktt s riznym trva-
nim, obnovovani kontrakti je nejisté (Burke, Litwin, 1992).

Federativni sit se skladd z centralni firmy — koordinatora, ktery kolem sebe
seskupuje subdodavatelské firmy. Vztahy jsou dlouhodobé a neztidka pro danou
¢ast aktivit exkluzivni. Spole¢né aktivity partnert probihaji v ramci jedné organi-
za¢ni hranice. Federativni sit vznika v situacich, kdy roz$tépeni pravnich a orga-
niza¢nich hranic centrélni firmy ma za nasledek vertikalni dezintegraci a exter-
nalizaci ¢innosti a silné ovliviiuje vnitfni organizaci vzniklych subdodavatelskych
podniki.

V nukleové siti tvori ustfedni bod jedna firma (jadro), ktera kolem sebe sesku-
puje rozli¢né partnery. Partnerské vztahy vznikaji na takovy cas, jak dlouho trva
realizace daného projektu. Nukleova sit vznika z pravné samostatnych firem a jeji
organiza¢ni hranice se méni v zavislosti na aktudlnich projektech — paralelné
vedle sebe funguje nékolik organiza¢nich celkd doc¢asného charakteru. Zvlast-
nosti této sité je pohyblivost a variabilita partnerskych vztahii podle projektd,
vztahy byvaji spie inkluzivni. Clenové sité se vzdjemné dopliiuji a 4dny z nich
neovldda cely hodnotovy fetézec. Sit vytvari specifické znalosti, jeZ jsou vysled-
kem dulezitych interakci mezi jejimi ¢leny. Tvorba hodnoty se odehréva na urov-
ni celé sité, takze zadny z ¢lent neni schopen samostatné vyhovét pozadavkim
trhu. Vztahy ¢lent sité se vyznacuji vzdjemnou zévislosti a reciprocitou (Darf,
Murphy, 2010).

Konfederativni sité jsou sloZeny z firem prevazné konkuren¢nich, které se sdru-
zily za Gcelem realizace konkrétniho projektu ¢i proniknuti na uréity trh.

Vnitrofiremni sifova organizace je tvofena jedinou organizaci, jejiz vnit¥ni
struktura ma explicitné charakter sité. Néktef autoti popisuji vnitrofiremni sito-
vé organizace jako organizace zamérené na znalosti a k jejich charakteristickym
znaktm tadi slabou hierarchii, husté vedlejsi vazby, nevyrazné hranice mezi jed-

notlivymi oddélenimi a otevienost vii¢i okoli (Dédina, Maly, 1996).
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5 FAKTORY OVLIVNUIJICI ZAVEDENI SITOVYCH STRUKTUR
Pfi bliz§im prozkoumani vy$e zminénych typt sitové organizace jsme zjistili, Ze
se lisi v nékolika souvisejicich aspektech. Pfedevs$im, jak je patrné jiz z jejich
nazvl, maji rozdilny akéni radius. Vnitrofiremni, resp. intraorganizacni sité
pusobi v mezich jednoho podniku, naproti tomu mezifiremni, resp. interorga-
niza¢ni sit pfekonava firemni hranice a spojuje nékolik firem dohromady. Dalsi
odli$nosti je charakter uzld v siti. U vnitrofiremni sité jsou jejimi uzly jednotlivé
osoby, potazmo malé skupinky osob — pracovni tymy, mezi nimiZ se rozvijeji
vztahy vice socialniho charakteru a snad i s vét§im sklonem k emocionalité. Uzly
v mezifiremni siti jsou celé firmy nebo jejich ¢asti a pfi uzdi spolupraci pak tymy
pracovnikil (Afuah, 2013). Vztahy mezi nimi, i kdyz stale neformadlni a otevte-
né, jsou orientovany spi$e na vécnou spolupraci, skupinové rozhodovani, vyjed-
navani a podobné. Spole¢né pro oba typy sitovych organizaci ziistavaji vSechny
obecné charakteristiky siti — mimo jiné daraz na kvalitu vztaht, zna¢né nefor-
malni charakter, existence viceletnych vztahti a nezbytnost duvéry mezi ¢leny
sité (Soda, Zaheer, 2012).

Z vyzkumu Galbraitha (2014) je patrné, Ze existuje vice faktord, které mohou
ovlivnit uspéch sitovych a virtualnich struktur. Hlavnimi faktory, které ovliv-
nuji fungovani siti, jsou naptiklad: duvéra mezi ¢leny sité, angazovanost ¢lent
sité, vybér partnert do sité, vyuziti sluzeb zprostiedkovatele sité, vyuziti novych
informacni technologii.

Duvéru lze definovat jako ochotu jedné strany vystavit se riziku zranitelnosti,
kterd muazZe vzniknout kondnim ostatnich stran, bez ohledu na miru schopnosti
kontrolovat tyto strany. Z vyzkumu vyplynulo, Ze dtivéra je zaloZzena na oéekava-
ni, Ze ti, kterym je divéfovano, budou konat v souladu se zajmy subjektu, ktery
davétuje. Tento pojem md nékolik dimenzi a zahrnuje viru jak ve spolehlivost,
zpusobilost, ¢estnost a dobré jméno, tak ve vzdjemnou péci a starost. Mira divéry
muzZe byt vyjadfena dvéma typy méfitek, coZ je odrazem multidimenzionality
tohoto pojmu. Prvni skupina métitek vychazi z dtvéry, kterd vznika na zakladé
néjakych objektivnich skute¢nosti, jakymi jsou pfedev$im podobnost, pfedchozi

kladné zkus$enosti a vztahy a fungujici kontrolni mechanismy. Druhou dimenzi
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davéry lze oznadit za iraciondlni, tézko vysvétlitelnou a méti se predev$im ocho-
tou sdilet informace (Afuah, 2013).

AngaZovanost piedstavuje ochotu partnerd projevit usili v zajmu celku. Part-
nefi, ktefi tvoii sit, by si tedy méli navzajem pomahat resit kratkodobé problémy
tak, aby bylo dosazeno dlouhodobych cili. Urovei tohoto faktoru lze vyjadtit
pomoci miry zapojeni jak nejvyse postavenych manazert, tak i véech ostatnich
zaméstnancu jednotlivych firem. Zapojenim se ma na mysli pfedev$im vyjadrend
podpora a také ochota inovovat a provadét zmény tak, aby bylo dosazeno stano-
venych cild. Sit mtize byt uspésna teprve tehdy, pokud vSechny jeji subjekty jsou
ochotny zapojit své zdroje do rozvoje tohoto uskupeni.

Vybér partnert umoznuje, aby soucdsti sité byly jen subjekty s charakteris-
tikami, které jsou povazovany za pozitivni (jako je naptiklad dobra povést),
tzn. vyznamné pro dobry vykon celé sité. Vybérem partnert se tedy vymezu-
ji dovednosti a zdroje, které budou siti k dispozici. Zpravidla plati, Ze Gspés-
né sité vénovaly velkou pozornost vybéru partnert. Dulezitd je schopnost
urdit, zda zdroje, které miize poskytnout potencialni partner, jsou vhodné pro
dosazeni cild, pro které byla sit zalozena. Métitkem v tomto pfipadé muze byt
napf. mira schopnosti dukladné provérit zptisobilost potencidlnich partnert
(zpravidla pomoci stanovenych specifickych kritérii).

Vyuziti sluzeb zprosttedkovatele je typické zejména pro malé firmy, protoze ty
na jedné strané nemaji zpravidla dost ¢asu nebo zdroju, aby jim byla poskytnuta
davéra ze strany ostatnich subjektti, a na druhé strané by pro né bylo ptili§ naroc¢-
né provérovat si ostatni subjekty (Darf, Murphy, 2010).

Pouziti informa¢ni technologie (IT) je faktor, jehoZ vyznam je dan tim, Ze elek-
tronicky zprostfedkovand vymeéna dat mtize zvy$it mnozstvi informaci i rychlost
informa¢niho toku jak v ramci sitové organizace, tak i mezi siti a jejim okolim.
Pozadavky na informa¢ni technologie, které maji podpotit fungovani sité, zahr-
nuji jak dosazitelnost, tak kompatibilitu téchto systémi. Uloha IT je méfena
zptisobilosti tcastnikil v oblasti prace s informa¢nimi technologiemi, schopnosti
sdilet data a komunikovat elektronicky s ostatnimi a vzajemnou kompatibilitou
informacnich systéma jednotlivych tcastnika sité.

Zékladni déivod pro sitovou formu spoluprace mezi podniky vyplyva prede-
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v$im ze dvou spolu souvisejicich momentéi — podnikatelského chovéni a orien-
tace podnikatele.

Podnikatelé realizuji své podnikatelské chovani v rozmezi dvou modeld pod-
nikatelského chovani:

o Kklasicky model podnikatelského chovani — orientovany na co nejvétsi
rentabilitu zdrojt firem,

o inova¢ni model podnikatelského chovani — pfi némz se vyuziva vSech
moznosti k rozvoji vyroby i vyrobki (i kdyz vlastni zdroje nestaci).

Zéaroven lze rozeznévat dva typy podnikateld — zaméfené na zdroje a na moz-
nosti. Podnikatel orientovany na zdroje rozviji svou ¢innost podle nasledujiciho
schématu: hodnoti zdroje, které ma momentalné k dispozici, zkouma moznosti,
jak dosahnout cile, a vyuzivda moznosti, které mu zajisti maximalni rentabilitu
danych zdroju (Dédina, Maly, 1996).

Podnikatel zaméreny na moznosti je podnikatelem tzv. inova¢niho typu, coz
se odrazi v jiném pristupu k feSeni otazky vlastniho podnikani. Kdyz si vyty¢i
cil, zkoumd vnéjsi prostredi, pficemz hledd alternativni moznosti. Hodnoti své
zdroje a porovnava je s danymi moZnostmi. Nema-li dost vlastnich prosttedkd,
hleda dalsi zdroje jinde. Jedna podle nejvyhodnéjsich alternativ, pfic¢emz vyuziva
vlastnich i vnéjsich zdrojii. Za souc¢asnych podminek, kdy uspéch firmy zavisi na
celé skéle nejriiznéjsich zdrojti (nejen materidlnich a finanénich, ale i investi¢nich
a intelektudlnich), jejichz dplnou paletu mald firma zpravidla nemd, se pocho-
pitelné snazi najit a ziskat vnéjsi zdroje, aby firma mohla fesit vytyc¢ené ukoly
(Dédina, Maly, 1996).

Existuji rizné motivy, které vedou organizace k vytvareni mezifiremnich vzta-
ht.. V podstaté je 1ze nicméné zredukovat na dvé hlavni skupiny motivii. Na jedné
strané se organizace snazi zvysit své pfijmy. K tomu jim meziorganizacni sité
mohou pomoci, protoZe spolupracujici organizace mohou spojit své sily v zapase
s rivaly nebo snizit pisobeni konkurenc¢nich tlaka prosté tak, Ze z konkurentt se
stanou spojenci. Kromé toho za pomoci siti mohou organizace ziskat dodatec-
né zdroje a schopnosti nebo mohou uzce koordinovat vyuzivani svych zdroja.
Timto zptisobem maji $anci zlepsit svou konkurenceschopnost diky kvalitnéjsim

produkttim, lep$imu ptistupu na trh nebo rychlej$imu pronikdni na nové trhy.
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V kone¢ném dusledku tak mohou dosdhnout zamysleného rastu piijmt (Nohria,
Ghoshal, 1996).

Na druhé strané muze byt motivaci pro vznik mezifiremni sité i sniZzovani
nakladii. Niz$i naklady jako vysledek uspor z rozsahu Ize dosahnout mimo jiné
i spole¢nym provadénim vyzkumnych ¢innosti, marketingu nebo vyroby. Za
urcitych okolnosti miize organizace navic vybudovat sitové vztahy za tcelem
optimalizace nakladii na fizeni a koordinaci aktivit. Sitové organizace jsou obec-
né povazovany za rychly, ulelny a efektivni zpiisob rozsifovani znalosti a doved-
nosti (Heydari, 2015).

Sité podporuji flexibilitu, inovativni pfistupy a efektivnost, jejich pti¢inénim se
zvysuje i kvalita produkti a sluzeb, protoze umoznuji efektivné seskupovat jedi-
ne¢né odborné znalosti, resp. jejich nositele. Neustale nariistd vyznam podpory
spoluprace v téchto neformdlnich sitich, nebot organizace si stéle vice konku-
ruji svymi znalostmi, inovativnosti a schopnostmi pfizptisobovani novym okol-
nostem. Obhdjci sitovych organizaci zdiiraziiuji, Ze jsou spravedlivéjsi a demo-
krati¢téj$i nez jiné organiza¢ni struktury (Nohria, Ghoshal, 1996).

Sitové vztahy jsou dobrym zptisobem rozvinuti spoluprace v situacich, kdy
existuji prekazky branici uplné integraci. Pod zminénymi prekdzkami si mtize-
me predstavit naptiklad vyrazné plytvani zdroji na byrokraticky aparat v ptipa-
dé firem velkych rozmérii nebo existenci poptavky po komplexnich vyrobcich
¢i sluzbach, které svou naro¢nosti na produkci presahuji moznosti jednotlivého
podniku. Jinou prekdzkou plné integrace jsou pravni omezeni, mezi nimi zejmé-
na protimonopolni politika a regulace pfimych zahrani¢nich investic, které by
znemoznily realizaci fuze ¢i akvizice (Burton, Obel, Desanctis, 2011).

Sitové organizace poskytuji moznosti pro rozvoj interakci mezi lidmi a pro
uplatnéni jednotlivcd ve vice rolich soucasné. I kdyz omezeni hierarchického
tizeni neni zcela bez problému, muze se tak otevtit prostor pro tymovou krea-
tivitu a také se zvysit pocet vztahtl, coz prinasi lepsi sdileni informaci a pfiznivé
ovliviiuje ptizpiisobivost. Ty ¢asti struktury, které jsou posilovany naklonnosti,
vytvareji stabilni jadro celé sité (Soda, Zaheer, 2012).

Sité nejsou nijak zvlast proménlivé v ¢ase, protoZe ty ¢asti sité, jez jsou zavislé

na divéfe, jsou obzvlasté stabilni. Vztahy davéry nevznikaji rychle, ale jakmile
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jednou dojde k jejich vybudovéni, je velice tézké je prolomit.

Sifové organizace téz{ z vyhod prirozené, organické struktury svych internich
vztaht i vazeb na okoli. Sitové vztahy jsou ukotvenim pro pracovniky, jejichz loa-
jalita a pracovni nasazeni se vice vaze na skupiny konkrétnich lidi v jejich siti nez
k dané organizaci. Za pomoci siti Ize v principu dosahnout pfinost, které pove-
dou k lepsi oboustranné koordinaci, ale zaroven bez vynaklddani byrokratickych
nakladii na sjednocené fizeni (Burton, Obel, Desanctis, 2011).

Rizika sitovych organizaci tkvi v jejich primarnim spoléhani na neformalni
vztahy a spojeni, které jdou napti¢ formalnimi kanaly a nékdy je dokonce zcela
nahrazuji. Pfehnand diivéra se nemusi vyplacet. Nevyhodou mohou byt — zejmé-
na v lokalitdch s méné rozvinutou komunikacni infrastrukturou — transakéni
naklady na udrzovani sitovych vztahd. Jako dal$i jsou predmétem zkoumani
i rizika vyplyvajici z potencidlniho poskozeni konkurenéniho postaveni, které,
tak jako u jinych forem kooperace, nelze zcela vyloudit ani u sitovych organizaci.

Dals$im potencidlnim negativem miize byt fakt, Ze je obtizné vybudovat oprav-
du pruznou organickou sitovou strukturu. Lidé pfi feSeni novych problému
obvykle podléhaji starym zvykam a tihnou k osvéd¢enym oporam, k lidem, viici
nimz chovaji divéru a k nimz vzdy chodili a na nichz jsou zavisli i pfesto, Ze
v dané situaci to nemusi byt ti pravi, kteti si s problémem poradi nejlépe
(Mintzberg, 2010).

Interni naklady mezifiremnich sitovych organizaci zahrnuji naklady vynaloze-
né ¢leny sité na zaloZeni, udrzovdni a fizeni vztah mezi jednotlivymi zapojeny-
mi organizacemi. Tyto naklady lze obecné chapat jako transakéni naklady. Patii
k nim ndklady na informace, vyjednavani, ndklady na zabezpeceni proti mozné-
mu oportunistickému chovani partnert v siti nebo naklady na reseni konflikta.
Jak se s rostoucim poctem uzlu sit rozsifuje, znamend to nejenom vice moznosti
pro sdileni informaci, pro spolupraci a nové ndpady. Odvracenou stranou ristu
sité je exponencidlni zvy$ovani jeji komplexnosti. MiZe nastat situace, kdy se
v komplikované siti ztrdci piehled o jednotlivych ¢lenech sité a ztraci se cas
zdlouhavym vyhledavanim toho spravného kontaktu (Nohria, Ghoshal, 1996).
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ZAVER

Predklddané vysledky ukazuji, Ze zména organiza¢ni architektury podnika
v oblasti organiza¢ni struktury je velmi radikalni. Dale bylo na zékladé prtizku-
mu odborné literatury zji$téno, Ze i tyto transformované organiza¢ni struktury
vykazuji fadu prednosti, ale i nedostatka.

Je pravdou, Ze v predchdzejicim vyctu prednosti a nedostatki sitové organizac-
ni struktury se nékteré polozky vyskytuji v obou kategoriich. Dtivodem je, Ze ne
vSechny vlastnosti jsou jednozna¢né prednostmi ¢i nedostatky a jejich hodnoceni
v tomto smyslu zavisi na konkrétnich okolnostech, resp. na hledisku, z néhoz
danou vlastnost posuzujeme.

Pro ¢tenafe, ale i vedouci pracovniky podniki vidime jako hlavni pfinos ¢lan-
ku nasledujici zjisténi:

o Novodobé sitové organiza¢ni struktury nejsou jenom vselékem pro orga-
niza¢ni chovani podnikd, ale mohou pfinaset jak pozitiva, tak i negativa.

o Je tfeba se zamyslet nad vhodnou volbou mozného typu usporadani
pomoci novodobych modeli sitovych organiza¢nich struktur podniki.

o  Cléanek ptiblizil problematiku, jak ptisobi vliv digitalizace na zménu orga-
niza¢n{ architektury podniku a jaké typy organizacnich sitovych struktur
podniky pouzivaji v digitalnim prostfedi.

Zavérem lze konstatovat doporuceni, Zze podniky by mély piizptisobovat své

organizacni struktury digitalizaci prostiedi.
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POSSIBILITIES OF ETHICAL COMPANY
EVALUATION AND ITS SUITABILITY TO
FIGHT CORRUPTION

MOZNOSTI ETICKEHO HODNOCENI
FIREM A JEHO UZITi V BOJI PROTI
KORUPCI

Miriam Marks

ABSTRACT

Corruption is an issue of growing importance for companies, according to the EMEIA Fraud
Survey of the Ernst & Young GmbH Wirtschaftspriifungsgesellschaft (2015).

Many companies already have an ethical code and strict rules that apply to infringements
of compliance guidelines. Despite this positive trend, many enterprises perceive the increasing
regulation as an obstacle to achieving their growth targets. Especially international companies
are increasingly facing corruption. Thus, the ethical behavior conflicts with the growth objec-
tives of companies, and their ethical code is under scrutiny.

This paper examines and compares various ways to obtain a corporate ethical rating. Its
objective is, after having completed a cost benefit analysis, to weigh the pros and cons of each
option and compare them. Whether an ethical code already exists in a company is not relevant
for this investigation.

Kli¢ova slova: corruption, ethical code, audit, certification
JEL klasifikace: M140
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ABSTRAKT

Podle vyzkumu EMEIA Fraud Survey provedeného spole¢nosti Ernst & Young GmbH
Wirtschaftspriifungsgesellschaft (2015) je korupce problémem, jehoz vyznam pro spolecnosti
stdle roste.

Mnoho spolecnosti jiz md eticky kodex a pfisnd pravidla, kterd upravuji poruseni smérnic
k zajisténi souladu s legislativou. Navzdory tomuto pozitivnimu trendu chdpe mnoho podnikii
nariistajici regulaci v této oblasti jako prekdzku na cesté k naplnéni riistovych cilit. Hlavné
mezindrodni spolecnosti se stdle castéji potykaji s korupci. Z tohoto divodu se etické jedndni
dostava do konfliktu s riistovymi cili spole¢nosti a jejich etické kodexy se stdvaji predmétem
peclivého zkoumdni.

Tento prispévek zkoumd a porovndvd riizné zpiisoby zajisténi etického hodnocenti spolecnos-
ti. Cilem prispévku je provést analyzu ndkladii a p¥inosii a ndsledné zvizit vyhody a nevyhody
vSech moznosti a provést jejich srovndni. To, zda dand spolecnost jiz ma eticky kodex, neni pro
nds vyzkum relevantni.

Key words: korupce, eticky kodex, audit, osvédceni
JEL classification: M140

INTRODUCTION

Corruption and the fight against corruption remain relevant topics for compa-
nies. This is the result of the EMEIA Fraud Survey done by Ernst & Young GmbH
Wirtschaftspriifungsgesellschaft (2015).

Many companies already have a strict ethical code and compliance guidelines.
Despite this positive trend, the amount of external regulations and requirements
is increasing. Many companies, especially international companies, think they
are difficult to implement and are even a hindrance to their growth targets. This
shows that ethical behavior still conflicts with the growth objectives.

This paper examines and compares different possibilities to assess how a com-
pany tackles corruption. Its aim, after having completed a cost benefit analysis,
is to weigh the pros and cons of each possibility and compare them. It is not
relevant for the analysis whether an ethical code already exists within a company.

At first, in Chapter 2, different possibilities of an ethical company assessment
are shown and explained. Furthermore, a cost-benefit consideration and the dif-
ferent possibilities of an ethical company assessment are discussed. In the end,

recommendations for action are given.
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1 OVERVIEW OF THE METHODS OF A COMPANY
ASSESSMENT

There are different possibilities to assess a company ethically. According to
Tokarski (2009), internal and external auditings and certifications are a suitable
method. The implementation of self-assessment can be an effective method for
a first overview, especially for companies that have not yet undertaken regular
ethical reviews. In the following, the various methods as well as the advantages

and disadvantages will be discussed.

1.1 AUDITINGS

According to Koch (2015) and Kipper (2014), auditings are often part of qual-
ity management. Here, a company at first undergoes a procedural inventory
with the goal to assess procedures, to optimize them and to eliminate mistakes
if necessary.

Procedural inventory can be made in every company, according to Schmidt
(2003), with the objective to document standardizations. It also serves as an in-
strument of audit-proof conservation of legal requirements or the implementa-
tion of directives. Furthermore, a procedural inventory can also be useful for
reviewing self-imposed behavior.

The procedural inventory can be done internally as well as through external
consulting firms or consultants. It is crucial for a successful auditing that the
inventory be done by qualified individuals with adequate qualification.

Basically, an audit can be differentiated, according to Tokarski (2009), based
on internal and external procedures as follows. With respect to internal audit,
the procedural view, which documents the ethical company status through an-
nual accounts, reports and statistics, is paramount. External audit is based on the
stakeholder theory. Here, according to Bausch et al. (2000) and Tokarski (2009),
ethical actions as well as the strategic direction of a company can be assessed,
which emerge through the outside control undertaken by stakeholders.

Auditing takes several months. The costs can differ from provider to provider.
Depending on the size of a company to be audited, according to Brandies (2006),
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the costs of certification can be 1,000 Euro per day to be paid to the consultant.

A regular implementation of internal audits, however, is also costly, but still
less expensive. If a company has visions, missions or an ethical code, according
to Maak and Ulrich (2007), a regular implementation or reporting should be
done. The aim should be the adaptation/optimization of regulations to prevent
misconduct over time. Methodically, a review of the code can also be done via an
employee survey.

Generally, it can be stated that such ethical audit, according to Maak and Ulrich

(2007), is an important tool to report integration systems to stakeholders.

1.2 CERTIFICATION

Certification refers to procedural inventory of documentation. Following a stan-
dardized procedure, first procedural standards are introduced, which are then
regularly tested with regards to their compliance. Systems, products, procedures
or services can all be certified. In Germany, there are only three providers: TUV
Rhineland (TUV Rheinland), DQS (DQS GmbH) and DEKRA (DEKRA Cer-
tification GmbH), which are acknowledged and independent contact points for
certification.

For ethical company certification, a variety of possibilities exists. They primar-
ily differ in their focus, such as for example environmental protection, human
rights or the compliance with minimum social standards. Certification that is
only geared towards fighting corruption can hardly be found on the market be-
cause fighting corruption is only part of an ethical business strategy. A focus on
this subject is, therefore, not advisable. In order to be able to find adequate certifi-
cation, one must define what needs to be certified. Afterwards, an ethical strategy
is to be made, following which adequate certification can be employed.

In general, there is a difference between certification procedures done because
of audit and with the help of external consultants and those that are also accepted
but are similar to the yet to be explained procedure of self-assessment. An exam-
ple of this is, according to Maak and Ulrich (2007), the commitment to the UN
Global Compact. This guideline was published by the United Nations. Companies
can follow the outlined path for fighting corruption according to the guidelines of
the UN Global Compact (2013).
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The best ethical certification aiming to fight corruption is that of the Inter-
national Organization for Standardization (ISO). Thanks to its defined and ap-
proved standards, it is unique and a global leader with regards to certifications.
The company, which was founded in 1947 in Switzerland, is important for sys-
tematic and independent process documentation.

Certification is always a means of quality management and is suited for stan-
dardization of processes as well as for detecting loopholes in processes. Its aim
is not only orientation, but also improvement of the business efficiency and cus-
tomer satisfaction as well as ensuring international competitiveness.

In order to carry out certification, usually auditing is done by an external com-
pany that is licensed for an ISO certification. On the basis of this auditing, certifi-
cation is carried out following a defined procedure, according to Brauweiler, Jana,
Will, Markus, Zenker-Hoffmann, Anke (2015).

Auditing together with certification can take up to three years. Same as in case
of auditing, about 1,000 Euro should be calculated per day (cost factors of the ISO
certification 2016), plus internal personnel costs for the realization of the project.

The DIN ISO standards are developed and evolve in international public de-
bates, far from country-specific legal frameworks. This is what makes ISO certifi-
cation interesting for many companies despite the considerable expense.

The following ISO standards are suitable for company certification:

According to Ethix (2012), the ISO 26000, first published in 2001 and revised in
2011, is a suitable guideline for Corporate Social Responsibility (CSR) for ethical
company certification. According to Vitt (2011), the ISO 26000, unlike other ISO
standards, such as for example 9001, is only a recommendation for action.

The ISO 26000 covers seven topics, as depicted in Figure 1.

The core topic: Fair company and business politics include, according to Vitt
(2011), the following fields of action:

Fighting corruption

1. Responsible political engagement

2. Fair competition

3. Promoting social responsibility in the value chain
4

Respecting property rights
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Figure 1 » Seven core topics of ISO 26000

Organization

Human rights
management

Work

procedures Environment

Core topics
of the ISO

26000

Fair company and

Consumer
business politics requirements

Integration and development of the
community

Source: own illustration

The field: fighting corruption only covers several pages. Vitt (2011) discov-
ered that, in general, these questions are suitable only for a first self-assessment.
When it comes to fighting corruption, the core aspects are its detection and the
reaction to corrupt actions. According to Vitt (2011), preventive measures, like,
for example, training of employees or punishment of misconduct, are briefly cov-
ered. Furthermore, tips are given for contact points and initiatives.

Another option is the ISO 37001. For the first time, the standard, published in
October 2016, makes fighting corruption one of the most important management
strategies, which gains importance together with the compliance strategy of the
company.

According to the International Organization for Standardization (2016),
the ISO 37001 includes, among others, the following regulations:

Anti-corruption guidelines

1. Corruption in public, private and nonprofit organizations

2. Corruption of and through organizations
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Through combining it with the compliance system, the ISO 37001 also includes:
1. Control through the top management
2. Anti-corruption training
3. Implementation of risk assessments
4. Reporting, but also monitoring
With the help of the new ISO 37001, the International Organization for
Standardization has found a good way to publicly verify anti-corruption systems

and to make them transparent through certification.

1.3 SELF-ASSESSMENT

Another less cost-intensive method to prove ethical company behavior is own
internal evaluation via check lists, evaluation matrices and analyses. Examples
can be found on the Internet (Kohlhof et al., 2006; UN Global Compact, 2013)
and are available for free.

If a company decides for self-assessment, the following issues are to be taken
into account: Together with formulating a target vision, an evaluation should
question and test several target groups (stakeholders), but also company aims
with regards to ethical conflicts, according to Maak and Ulrich (2007). Like, for
example:

o Suppliers

o Customers

o Employees/management behavior
o Company aims

o  Market environment.

Depending on the target vision and the business purpose, the aforementioned
dimensions are to be adapted individually and may be expanded.

After this step, one should take a look at the fields and external factors. These
should be examined with regards to dependencies between them and connec-
tions as well as influences should be assessed objectively. Figure 2: The interplay
of resources in ethical audit exemplifies this procedure.

Accordingly, a self-assessment evaluation sheet can be created or adapted.
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The following Figure 2: The interplay of resources in ethical audit is an example
of a possible structure of self-assessment. The results are to be measured using
predefined points and then weighed. The aim of this approach is to acquire an
objective idea concerning core ethical questions of the company.

Figure 2 » The interplay of resources in ethical audit

End

customer

WEGEES Suppliers

Aim:
Prevent corruption

Company
strategy

Capital
provider

Source: own illustration

2 Comparison of Procedures

Before taking a decision concerning the method, companies should ask them-
selves, what they need. Why is ethical assessment necessary? According to
Tokarski (2009), this is a decisive question with respect to the follow-up procedure
and the choice of method and certification. Does the company want to be interna-
tionally comparable? Or is the focus on a good ethical overview?

Table 2: Comparison of the procedures shows that the presented options differ
not only with respect to costs and expenses but that the quality and the under-
standing of the results can differ as well. Before planning the project, a target

vision needs to be defined. It can be created in the following way:
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o Purpose: What shall be done with the results? (advertisement purposes,
website)

o Object of investigation: What exactly shall be examined?

o Change: What shall be changed with the results?

o Application: How shall the results be applied?

o Expenses: How much may the ethical assessment project cost?

Table 1 » Sample evaluation sheet for ethical self-evaluation

Applies Generally Hardly Does not

Criteria Applies

completely | applies applies apply

Basics

Does an ethical code
exist?

Company strategy

Is there a whis-
tle-blowing system?

Is someone responsible
for ethical problems?

Suppliers

Are suppliers chosen
according to ethical
criteria?

Employees

Are there employee
trainings
for corruption preven-
tion?

Customers

Source: own illustration
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Basically, a large spectrum of ethical issues is being examined in a company as-
sessment. A sole focus on the prevention of corruption is, therefore, not recom-

mendable. To act ethically is always a multi-dimensional factor within a compa-

ny. Certifications are useful not just to prevent corruption or to fight it. Rather,

they supplement the ethical controlling system.

Table 2 » Comparison of the procedures

Expens- Approv- | Media
Renewal .
es El impact
. Recom- Difficult
Interview
Several Personnel men- Not rele- to test for
Intemal or ques- K Yes
i i months costs dation: vant external
tionnaire
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Auditings
Interview,
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tionnaire, Several EUR 1,000 men- Not rele-
External k Approved | Yes
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Depends
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. renew-
Audit,
al of a X
evalua- High
. ) company,
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Certifica- . . Upto 3 depend- See K
) (possible) terviews, . Every year | nationally | Yes
tion ) years ing on renewal k
/ External qustion- and inter-
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naire, nationally
tancy,
protocol
EUR
1,000 plus
costs for
personnel
Recom- Difficult
Self-As- Question- Several Costs of men- Not rele- to test for
Internal i i Yes
sessment naire months personnel dation: vant external
regularly personnel

Source: own illustration
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Certification should help the company optimize own organization and be in-
ternationally competitive. Certification is a project that takes up to several
years and should be taken into account when planning the budget. It binds
resources in a company over a longer period of time.

The ISO 26000 is only a recommendation for action. In comparison to other
ISO standards, the ISO 26000 has only limited market recognition. Further-
more, when considering the topic of fighting corruption, it is not positioned
well and does not provide a deeper support with regards to the remit. The core
topic of the ISO 26000 is social responsibility as a whole, and is thus geared
towards the CSR strategy of a company. The new ISO 37001 fills this gap and
provides an opportunity to fight corruption as part of a new management re-
sponsibility and to publicly place it in the foreground.

The possible increase in customer satisfaction speaks for certification since
in recent years end customers and stakeholders have been increasingly inter-
ested in ethical behavior of companies. It is, however, questionable if certifi-
cation alone is sufficient to improve customer satisfaction. If made regularly,
customer surveys could be an adequate means to prove and evaluate customer
satisfaction.

It is unquestionable, however, that external audits can stimulate companies.
Whether a certification is beneficial to a company with regards to the expenses
must be decided individually by each company.

Therefore, it is recommendable to self-assess the company first. However,
objectivity of the process must be ensured. The problem with self-assessment
lies in the afore-mentioned dimension of the topic. Despite support from the
Internet, adaptation to the company-specific challenges should be undertaken.
This calls for a useful definition of the nature and the extent and the quality
of a newly formulated questionnaire.

If an assessment has been made by an external consultant, it can be used as
a basis for own ethical company assessment. A regular controlling is advisable

for timely detection of changes.
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3 CONCLUSION

It can be debated whether ethical company assessment or certification are
necessary. Nevertheless, the increasing focus on the issue of fighting corruption
and ethical company management shows that a regular examination of guide-
lines, including an internal and external report, is useful. How often this needs to
be done depends on the size, branch and focus of a company.

The presented possibilities differ not just in costs and time, but also regarding
whether any ethical guidelines already exist or need yet to be adapted. Further-
more, the expectations of the stakeholders are a decisive factor concerning the
handling of the assessment’s findings.

How much such an assessment may cost is a gray zone. This is also true for
added value concerning business relations as well as the stakeholders’ interests,
which is difficult to measure. It can be stated, however, that the added value of
certification is ensured if it is accordingly marketed by the company.

If there are no ethical guidelines, ethical company assessment or auditing are
a good way to acquire a status to implement an ethical code later.

A regular evaluation or a renewal of the certification are not sufficient to pre-
vent corruption. Fighting corruption is an ever-changing challenge. A regular
testing and self-reflection are good components and a good start, no matter what

challenges a company faces.
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ABSTRACT

Over the last 30 years, we have witnessed the impact of “neoliberalism” - a peculiar form of
reason that configures all aspect of existence in economic terms - that has contributed to the re-
definition of the role of university academics. Rather than being facilitators of knowledge, reflec-
tion and critical engagement with ideas, academics have instead become part of a system that
has increasingly privileged economic considerations over curriculum. Academic work has been
transformed into economically calculable “outputs”, which are forever changing. Academics and
students are reconfigured on the model of “human capital” that they must perpetually improve
in order to be ready for the next change of rules. Education becomes redefined as “training” for
future economic entrepreneurs learning to pursue unattainable economic goals.

To reflect on these changes, we will also consider the Enlightenment idea of education. We
conclude that the logic of neoliberal governance cannot be confronted on its own ground, since,
in this model, institutions are “hollowed-out” - maintaining the shell but emptying the substan-
tive content in order to reconfigure the whole in economic terms. We must return to the task
of critically and historically assessing the logic of neoliberalism by shifting the ground of the
inquiry, combined with a resistance to the neoliberal reckoning by arguing that it is not the only
way to reason - there is an alternative.

Keywords: Neoliberalism, education, Enlightenment, the corporate university
JEL Klasifikace: 123
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ABSTRAKT

V priibéhu poslednich 30 let miizeme sledovat nariistajici vliv ,,neoliberalismu’, zvldstniho
typu mysleni, které prizpiisobuje vSechny aspekty existence pohledu ekonomie a které prispélo
k redefinovdni role akademickych pracovnikii na univerzitach. Akademicti pracovnici se z role
zprostredkovatelii védéni, uvazovdni a kritické prdce s idejemi stali soucdsti systému, ktery stdle
vice preferuje ekonomické aspekty nad ucebnimi osnovami. Prdice akademickych pracovnikii
se transformovala v ekonomicky kalkulovatelné ,outputs; které se neustdle proméruji.
Akademicti pracovnici a studenti se méni v ,lidsky kapitdl' ktery je nutné neustdle vylepSovat,
aby tak byli pripraveni na dalsi zménu pravidel. Vzdélavini se nové definuje jako ,,$koleni® pro
budouci podnikatele, kteti se uci sledovat nedosaZitelné ekonomické cile.

Pti nasich tivahdch o téchto zméndch se budeme také vénovat osvicenské predstavé
o vzdélani. Dospéli jsme k zdvéru, Ze s logikou neoliberdlniho fizeni se nelze konfrontovat
na jejim vlastnim poli, jelikoZ v tomto modelu jsou instituce ,,vyprazdnéné“ — zachovaly si
svou skotdpku, ale jejich vécny obsah byl vyprdzdnén, aby tak bylo mozné celek proménit dle
zdsad ekonomiky. Znovu zde kriticky a historicky zhodnotime logiku neoliberalismu tak, Ze
proménime zpiisob zkoumdni a zdroveri budeme oponovat neoliberdlnimu pristupu, protoZe
tvrdime, Ze toto nenf jedind moznost a Ze alternativa existuje.
Klicova slova: neoliberalismus, vzdélavdni, osvicenstvi, korpordtni univerzita
JEL classification: 123

INTRODUCTION

In this paper we will look at the latest changes brought about by the neoliberal
revolution, which has altered the way we think about society, public good and -
the main focus of this paper - education.” Education, now reconfigured in terms
of a business, is required not only to sell knowledge as “innovative merchandise”
in the marketplace, but also to create new partnerships with private businesses
to secure money for its operations. Each university is now structured around a
distinctive brand, marketing its merchandise as distinct from every other univer-
sity while competing for students in the marketplace. Annually updated league

tables enumerate university “rankings”, thereby enabling students (reconfigured

! Neoliberalism is a contested concept. Here, we take it as a change in the mode of production and
capital. As Byung-Chul Han has recently written, “industrial capitalism has now mutated into neoliber-
alism and financial capitalism, which are implementing a post-industrial, immaterial mode of production...
As a mutant form of capitalism, neoliberalism transforms workers into entrepreneurs” (Han, 2017b, p. 5).
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as “investors”) to select the best institutions to craft their “human capital” in
order to enhance their future employability. The new university environment is
reorganised according to the changeable requirements of managerialism, trans-
forming academic work into economically calculable, quantifiable and change-
able “outputs” Academics and students are recrafted on the model of mallea-
ble human capital (Baron and Armstrong, 2007), which they must perpetually
improve in order to be ready for the next set of flexible requirements. This new
understanding of education that offers various marketable products “for sale”
leads to changes in the configuration of the university curriculum, as well as to a
redefinition of the role of academics (Docherty, 2014). Students are now investors
and consumers rather than learners.

In this paper, then, we propose to offer an account of these fundamental chang-
es to the traditional role of the university, whereby the stress on critical thinking
and questioning our place in the world, a legacy of the Enlightenment, is ex-
changed for the new corporate university defined by vocational training. In the
larger context, this means that knowledge and critical thinking - important for
democratic citizenship — are replaced by training of students to take up their role
in the globalised corporate environment. Knowledge is reduced to a collection of
information, saleable to those wishing to invest in these marketable “fragments”
(Mirowski and Nik-Khan, 2017). To put it another way, “information shades off
imperceptibly into infotainment”, while, at the same time, “knowledge becomes de-
fined in a circular manner as whatever the market will pay for” (Mirowski, 2011,
p. 24; Mirowski et al., 2017).

NEOLIBERALISM AND HUMAN CAPITAL

Over the last 30 years, neoliberalism - “a peculiar form of reason that configures
all aspects of existence in economic terms” (Brown, 2015, p. 17) - has redefined the
idea of what a university is supposed to achieve and the values that should be
imbedded in its structure. In line with “the new economics of everything” (Har-
ford, 2008), administration, concentrating on fiscal management only, has trans-
formed the university’s long-standing work of teaching students to think criti-
cally (Brown, 2015; Giroux, 2014; Ward, 2012; Docherty, 2014). In the neoliberal
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hollowing-out of education, critical thinking is replaced with teaching “[s]kills
and knowledge competencies’, attributes’ and other measures of performance [turned
into] commodities” that students can offer to “prospective employers through e-port-
folios and job-ready CVs” (Lyons and Hil, 2015).

Academics and students become embedded in the project of enhancing their
“human capital” - a term that reflects the neoliberal understanding of the “hu-
man as an ensemble of entrepreneurial and investment capital” whose goal, “wheth-
er studying, interning, working, planning retirement, or reinventing itself in a new
life, is to entrepreneurialise its endeavours, appreciate its value and increase its rating
or ranking” (Brown, 2015, p. 36). In the neoliberal reconfiguration of education,
students are perceived as “clients” or “consumers” (Brecher, 2005, p. 72). More
recently, though, they are reconfigured as investors in their own capital, who fi-
nance their education in order to learn how to adapt to societies characterised by
permanent risk (Beck, 1992; Beck, 2009; Gigerenzer, 2014), where they will be
required to advantageously offer their unique “life portfolio” on the changeable
market with no guarantee of success (Vivant, 2016) — and no place for failure.

In accordance with the radical restructuring of society in the image of neolib-
eral principles, whereby everything is defined in economic terms, education is re-
organised to train students in applied skills. The primary stress is upon instilling
in them a readiness to economise their opportunities, to become “entrepreneurs”
of their acquired skills, to work on their portfolios, while teaching them also a
permanent readiness to modify those skills and be flexible, ready for variable
signals from the market (Brockling, 2015; Kirzner, 1997; Emmett, 1999; Drucker,
2002). The “value” of a university degree is now reduced to its capacity to develop
students’ human capital and its relevance to the constantly changing demands of
corporate business (Becker, 1993; Schultz, 1971).

In line with this reconfiguration of what it is “valuable” to teach, the activity
of academics has been restructured from the qualitative critical questioning of
the everyday presuppositions of our situation into economically warranted skills
that are calculable, quantifiable and infinitely “flexible”. Formerly, humanities ac-
ademics were regarded as facilitators of reflection and critical engagement with
ideas, teaching students to be aware of differing knowledge claims and facilitating
the capacity to exercise their judgement (Hayes, 2008, pp. 161-162). In contrast,
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academics now have the “option” of new career pathways - either to become part
of the managerial structure, managing the fiscal side of this new business, or ac-
cepting that their original role as educators is now unrecognisably transformed
(Donoghue, 2008). The latter course requires that academics engage in myriad
tasks linked to systems that, while purporting to decrease workload and facilitate

teaching and research, achieve exactly the opposite. As David Graeber points out,

“What these management techniques invariably end up meaning in practice is that
everyone winds up spending most of their time trying to sell each other things: grant
proposals; book proposals; assessments of our students’ job and grant applications; as-
sessments of our colleagues; prospectuses for new interdisciplinary majors, institutes,
conference workshops, and universities themselves, which have now become brands to
be marketed to prospective students or contributors. Marketing and PR thus come to

engulf every aspect of university life” (2015, p. 134).

The underpinning of this new system is the transformation of teaching and
research into manageable, quantifiable tasks that can be measured according to
various tables into which all tasks are levelled, based on the model of “inputs”
and “outputs”, leading to quantifiable “outcomes”. These outcomes are continually
redefined - based on the latest managerial model - and then measured by vari-
ous, perpetually changing auditing procedures. Research has also been reconfig-
ured as a process with stipulated aims and outcomes that are measurable, based
on a bewildering labyrinth of metrics, algorithms and benchmarks, with little or
no connection to meaningful critical discourse. The new university environment
is defined by the requirements of managerial mechanisms, drowning academic
work in the discharge of never-ending and interchangeable bureaucratic tasks.

Accordingly, academics are required to perpetually improve their human capi-
tal in order to be ready for the next set of prescribed rules. Numerous workshops
and online “professional development” modules are mandated by management to
“upskill” and “in-service” academics in tasks that have little to do with education.
Instead, they are expected to facilitate an “innovative online learning environ-
ment”, perpetually retrain for the use of new apps, produce web pages for their
units to “attract” students with interactive content, or set up social media pages
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to “market” their units and “grow load”. Academics are now required to bring
money into the university sector to finance these new “initiatives” (Muzio et al.,
2011, p. 450; Sturdy et al., 2009; Anand et al., 2002).

In this new, economised system, teaching in the reconfigured university be-
comes a streamlined set of processes producing “ready-for-market” graduates as
fast as possible, ready for uncertain jobs in an ever-changing market in which
“creativity” and “innovation” are the latest buzzwords. Yet, as William Deresie-
wicz writes, the stress on creativity and innovation hides the implementation of

mediocrity that is a defining feature of neoliberal education.

“Creativity’...is basically a business concept, aligned with the other clichés that
have come to us from the management schools by way of Silicon Valley: disruption,
‘innovation, ‘transformation’... It’s about devising ‘innovative’ products, services,
and techniques - ‘solutions, which imply that you already know the problem. ‘Creat-
ivity’ means design thinking...getting from A to a predetermined B, not engaging in an

open-ended exploratory process in the course of which you discover the B” (2015, p. 6).

Any aspiration of teaching students to examine society critically is forsaken in
this new reconfiguration of academia. Today, the aim of education is to provide
vocational training that will enhance the student-investors’ human capital, with
which they can compete with other entrepreneurialised “little capitals” for con-
stantly changing job prospects (Brown, 2015, p. 36). In the neoliberal imaginary;,
it is entirely necessary that jobs be always in a state of change, as the market
is the only source of “true knowledge” and its sovereignty must be guaranteed
(Mirowski, 2011, p. 3).

THE NEOLIBERAL UNIVERSITY

The omnipresent, empty language and goals of neoliberalism is now a part of the
administration. Managers speak in terms of “strategies to grow teaching load”,
as well as of the urgent need to apply “creative” and “innovative” techniques to
achieve higher “retention of students” To attract students, the use of managerial

language is employed by university PR and marketing in the permanent con-
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test between different unique university “brands” Disciplines are designated by
a generic set of “key performance indicators” (KPIs), which have been “bench-
marked” against competing institutions, nationally and internationally.

Drawing on a computerised administrative “dashboard”, which “drills down”
into enrolment numbers, instantly conveying quantifiable data and marking the
most popular and highest-earning courses and units as the “safe” ones,? univer-
sity management is able to produce a tailored set of KPIs unique to each depart-
ment. In the race to grow teaching load, the academic content of the courses
is inconsequential: success is measured in terms of profitability. Empty rheto-
ric abounds: “transferrable skills”, “skills for lifelong learning” and other applied
forms of learning, aimed at producing the most “job-ready” students. This “trans-
lational” set of KPIs will be used to create a “business case” for the continued
existence of disciplines that are now assessed in terms of enrolments rather than
content; in terms of the lucrative appeal to students and employers rather than
critical engagement with ideas.

To achieve the best market outcomes, private firms and consultants are em-
ployed to carry out “market research” in order to determine what students desire
from a degree, or why they choose one institution over another. Disregarding the
fact that school leavers may not be aware of what they want from a tertiary edu-
cation, neoliberal market logic reconfigures students as rational and savvy “stake-
holders”, who seek specific outcomes from their investment in higher education,
which is reduced to preparation for the job market. Now, the task of writing
CVs and preparing for job interviews becomes part of the tertiary curriculum.
The “outcome” of education is measured by a different “set of metrics: income
streams, profitability, technological innovation, and contribution to society construed
narrowly as the development and promulgation of marketable goods and services”
(Brown, 2015, pp. 190-191). Historians, theologians and philosophers are com-

pelled to justify the existence of their disciplines not in academic terms, but in the

2 Suggesting that prior demand would render certain courses and degrees “safe” is, of course, to ignore
one of the central tenets of neoliberalism - the market determines what is required, which means that
the “important” jobs are always changing, which further requires that course offerings must be infinite-
ly flexible in order to cater to a constantly changing demand. Previous demand can be no indicator of

what the market will mandate in the future.
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language of the “bottom line”: a fiscal discourse, purportedly rational but deeply
ideological, defined by the neoliberal axiom that only what is monetisable has
value. It is a discourse in which terms such as “performance management” and
“innovation” are more likely to be heard than the details of a unit’s content, or the
ideas, theories or methods that students were taught previously.

Permanent and on-going restructures aim at further economising of the uni-
versity by reducing the number of departments and teachers (Mangan, 2017).
According to this neoliberal prescription, “retention” of students is no longer
enough. For disciplines to have a future in the university, academics must demon-
strate that their discipline is capable of attracting future student-investors to the
university, spelled out in the revived idea of the five-year plan, now renamed as
“five-year strategy” (Murdoch University, 2017).

These permanent restructures are also breaking up connections between disci-
plines and academics, while their disciplines are moved freely between different
reconfigurations of schools, aiming at economic results rather than educational
coherence. Accordingly, universities are defined in terms of business, where the
logic of education is explained in fiscal terms only: “Any organisation that consist-
ently spends more than it earns and under-invests in core infrastructure will ultimate-
ly go out of business.”® The algorithms and metrics of the administrative systems
are created to support this fiscal logic. In the neoliberal university, administra-
tive and management staff now outnumber teaching and research staff. “[CJhief
executives of some Australian universities are getting paid up to 10 times as much as
their senior lecturers, with the most generous remuneration package last year [2012]
reaching almost $1.2 million” - a fact not seen as relevant to the financial woes
of universities (Connell, 2015; Shepherd, 2017). The only logic is the logic of
“revenue”: “If each of you were able to attract 0.2 of a student to the department, our
problems with growth would be solved.”*

«c

In line with neoliberal “managerialism”, traditionally self-governed university

3 A direct quote from the former Vice-Chancellor of the University of Western Australia, Paul John-
son, justifying his decision to axe 300 jobs after recording an operating surplus of $A90 million (Hiatt,
2015).

“A quote from a senior administrator at the authors’ own institution. How one attracts 0.2 of a student,
or what this consists of, was not explained further.
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schools have also been stripped of their former decision-making power (Dono-
ghue, 2008). Academics have no say in newly proposed changes. In the name of
efficiency - and often promoted to academic staft as an opportunity to avoid a
proliferation of administrative meetings — school boards made up of the whole
faculty and exercising a governing function have been “rationalised”: the new
code word for economising all aspects of the new university power structure.
Now, much that passes for “governance” in the neoliberal institutions is in fact
the rubber-stamping of decisions that have been made ahead of time by managers
who have actual executive power. These measures are presented in terms of mak-
ing it possible for academics to get on with the real work of the university - teach-
ing and research. In reality, academics are excluded from the decision-making
process, even though it concerns their own work. In the end, only the semblance
of governance is left for university schools or departments, without any authority
to decide what happens: power is “sucked up from them to higher levels” (Joseph,
2015, p. 6).

Nestling at the centre of the university, neoliberalism reconfigures the institu-
tion’s life and tasks in economic terms (Brown, 2005, pp. 37-38). In contrast to
the polytechnics and training institutions, universities were never places prepar-
ing people solely for employment. Rather, they were conceived in terms of a pub-
lic good, facilitating the education of critically engaged citizens for intelligent and
thoughtful participation in the democratic societies in which they lived (Brown,
2015, p. 190). This description is largely irrelevant to the task of present-day uni-
versities, since this ideal has collapsed under the pervasive influence of neoliber-
alism. For the time being, the ideal is still seemingly adhered to, but the substance
is non-existent. Instead, the facade is merely a means for attracting students to
competitive institutions, to churn them out as “workplace-ready graduates” as

quickly as possible, to be immediately replaced by the next incoming “batch”.

RETHINKING ENLIGHTENMENT VALUES OF EDUCATION

Why is the critical traditional role of the university still necessary? Only by re-
flecting on the past and understanding the achievements of previous generations

can students acquire an understanding of the present. According to the Czech
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phenomenologist, Jan Patocka, it is not enough to give students tools to use in
seeking solutions to a problem: rather, it is necessary to teach them to realise
that they need to search for the problem itself (1996a, p. 367). Students, instead
of learning the means toward predefined ends, must be made aware of the larger
context of their historical situation. Education should call into question the ev-
erydayness of understanding, to disrupt purported facts and information, to make
students aware that knowing only particulars does not give them knowledge. As
Byung-Chul Han makes clear, the neoliberal reconfiguration of knowledge as col-
lection of information is flawed, because “[k[nowledge does not simply lie at the
ready. One cannot just find it out there, as one can information. As a rule, lengthy
experience precedes it. ... Moreover, information is explicit, whereas knowledge often
assumes an implicit form” (2017a, p. 40). Acquiring knowledge also takes time, as
Patocka makes clear, “[e]ducation is the formation of human sociability in such a
way that the cultural work of the older generation is passed on to a new generation,
which will ensure their full membership in the company of elders” (Patocka, 1996a,
p. 384).

When we do not understand specific historical contexts, those who are in
charge of the “information superhighway” (as we like to call the space of knowl-
edge dissemination today) can change information - and with it our understand-
ing of the world around us - as they wish. When the historical context of any
knowledge claim is lost in an ahistorical onslaught of information, we all become
blind to its ideological background. In such a situation, we become powerless.
Only by understanding history and the conceptual foundations of the present can
we all become critical users of information. In other words, we can only be free
in relation to knowledge claims if we can understand where they come from; if
we can stand apart from them to reflect on those seemingly obvious facts as well
as our historical present (Patoc¢ka, 1996a, p. 367). Only when we can question
what is being offered to us as “natural”, “normative” or “common-sense” truths
can we freely understand the historical enframing of those apparently ahistorical
claims. We must be able to disrupt their seemingly un-questionable “everyday-
ness”. As Immanuel Kant dared us a long time ago, “Have courage to use your own
understanding!” (1991, p. 54). Human life is essentially the search for meaning

(rather than the mindless accumulation of human capital or a capacity to follow
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the rules), hence, a critical approach to knowledge is essential.

In the Enlightenment tradition, education is a development from passive to
active participation in the process of learning. It is an awareness of tradition and
its changing character. It is a prerequisite of understanding the present and past
ideas in order to become aware that some of those ideas have become empty as
the historical situation changes. Only an active education can help students to
make the critical evaluation of ideas possible. Education is a process between
educator and educated, where knowing must be actively grasped by students;
it cannot be conceived as a mechanical training process where teachers simply
hand over information without instilling in students the desire to take part in
mutual critical participation in the process (Patocka, 1996a, pp. 390, 431). Pato¢-
ka insists that “education forms a definite whole, belonging to the whole of mental
life, and it is necessary that the educator does not play a subordinate role here, the role
of a tool, but that she is a truly autonomous, free, person” (1996a, p. 430). Likewise,
the educated - students — must assume their own responsibility for active learn-
ing. Education is a process with the explicit aim of making a student free: free to
be able to question traditional answers by being aware of their historical embed-
dedness (19964, pp. 432-433). Only a free person can take responsibility for their
knowledge (19964, p. 435).

In contrast, the insistence on upholding empty ideas in a repetition of tradi-
tion with no connection to the present is made easier when ideas are rendered
“ahistorical”. Today’s idea of education is articulated in ahistorical terms, in terms
of “usefulness” and employability only. As Terry Eagleton remarks, instead of
critical engagement with ideas, universities are now “administered by ‘hard-faced

p33)

philistines and purveyors of crass utility” (2015). To claim - as the present-day neo-
liberal marketing of education does - that only “useful” knowledge is important
is to forget that usefulness is defined differently in different historical situations.
The neoliberal imaginary elevates a particular interpretation of usefulness by re-
ducing all other historical understandings of what it means to be useful to this
singular explanation (Patocka, 1996a, p. 436). The present-day interpretation of
usefulness is presented from the standpoint of a utilitarian worldview, reducing
all values to economic considerations and rendering every possibility of alterna-

tive thinking irrelevant. According to proponents of this view, to know some-
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thing is simply to find the most efficient means to a given end. This form of
usefulness, or utility vision, dispenses with cumbersome, critical inquiry in the
form of “an open-ended exploratory process” (Deresiewicz, 2015, p. 6). A stipu-
lated means toward the end, defined as “efficiency”, is projected as the only aim
of useful knowledge. This present framing of usefulness in economic terms is a
very recent innovation, and while we may currently be fooled into believing that
“there is no alternative”, education is precisely what reminds us that there were

and are different possibilities to imagine our lives.

CONCLUSION

At present, this reduction of everything into money - the economisation of every
aspect of life — has penetrated the whole of society. This has the effect of turning
all values into monetised goods on the market. Jeremy Bentham’s belief that “the
game of push-pin is of equal value with the arts and sciences of music and poetry”
(1825, pp. 206-207) has become reality. The branding of universities is reduced
to descriptions of their “products”, which are sold on the market, alongside other
products; while reducing learning to the uncritical acceptance of these offered
“educational” commodities. In this present “vision for society”, the education of
young people for their roles as future citizens is substituted with training them
for future jobs. As Andrew Campbell notes, “[t]here is a prevailing expectation in
today’s student body that their university education should make them ‘work-ready’.
That they should graduate with a set of practical skills that enable them to adapt to
a work environment” (2015). In other words, the young people that enter uni-
versities today have already accepted the vocational focus of education as the
common-sense; they have accepted the economic reckoning as the only way to
navigate their world.

To resign ourselves to the meaninglessness of present-day systems amounts
to an affirmation of the systemic changes in the academia. This can only lead to
the final end of the critical work of the university. Once academic institutions
are reduced to their “brands” and the “mission statements”, which are devoid of
critical content, critical thinking will be reduced to a skill, without its important

component — questioning. In such a situation, education will enforce the sup-
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pression of unacceptable values (whatever they may be at the time), replacing
them with acceptable and ahistorical ones that suit the economic vision of society
(Hayes, 2014). With critical thinking reduced to a tool, applicable indiscrimi-
nately, accepted understanding will remain unquestioned, turned into habitual
“common-sense”. Indeed, this is already the case in many places.

We argue that it is imperative to challenge the logic of neoliberalism. We must
resist the modern sophists, “the fact-crunchers and routine minds” (Pato¢ka, 1996b,
p. 136), with their technical solution to everything, and continue to ask questions
of the values that others accept uncritically. We must challenge the entrenched
“common-sense” of fiscal management that we encounter at every turn. We can-
not confront neoliberalism on its own grounds, merely “playing the game”, since
neoliberalism has already reconfigured everything in economic terms, corrupt-
ing and emptying all historical claims. Rather, we must attempt the task of crit-
ically assessing the logic of neoliberalism by unravelling its historical trajectory,
and by arguing that it is not the only way to reason. This requires rethinking En-
lightenment values and rationality, reappropriating them in our present situation.
The only chance of reversing the impact of this pernicious threat to meaningful
existence and critical questioning is to maintain a belief in the possibilities of
reason and judgement. Consenting to reducing university education to the mere
provision of skills is to abandon the task of teaching critical and informed citizens
of democracies, who can perceive discourses and ideologies through critically
honed historical lenses. In contrast, savvy student-stakeholders, who can invest
in their competitive human capital and adapt according to market demands are,
by definition, not interested in society and others. As Brown states, “human cap-
ital is distinctly not concerned with acquiring the knowledge and experience needed
for intelligent democratic citizenship” (2015, p. 177).

In this paper, we have reflected on the possibility of escaping from this econo-
mised world of neoliberal “rationality” by offering the historical consideration of
what education was and could be again. We have tried to show that by question-
ing the presented ahistorical explanations as unchangeable, as a common-sense,
we can start reflecting on our historical situatedness and understand the shift in
the domain of ideas that inscribes the present everyday world. We must attempt
to reframe the logic of the neoliberal turn in academia and to rethink the work of

academics in different terms. We can - and must - imagine another world.
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REGULOVAT Cl NEREGULOVAT, RESP.
JAK REGULOVAT TECHNOLOGICKE
INOVACE NA FINANCNIM TRHU?

TO REGULATE OR NOT TO REGULATE,
OR HOW TO REGULATE FINTECHS?

Pavel Stépanek
Helena Zavazalova

ABSTRAKT

Inovace vzdy byly nedilnou soucdsti financnich sluzeb, jejich tempo se vSak bezprecedentné
zrychlilo s prichodem digitalizace. Diky tomu dochdzi ke zlepSeni pristupu k financnim sluzbdm,
vyvoji novych distribu¢nich kandlii, ale i zcela novych produktii a uzpiisobeni sluzeb potiebdm
jednotlivych klientii. Fintech se podili na vétsi financni inkluzi, ale také p¥indsi mnoho novych
rizik: kybernetickd bezpecnost a ochrana dat jsou zajisté témi nejvétsimi hrozbami. Disruptivni
chovini nékterych fintechovych startupii, spojené s jejich agresivnim rizikovym apetitem,
si zaslouzi zvySenou pozornost. Reguldtori a orgdny dohledu si budou muset sviij pfistup
k tomuto fenoménu jesté vyjasnit. Na jedné strané prili§ mnoho regulace miiZe zbrzdit tolik
prospésny inovacni proces a s nim spojeny pokrok, na strané druhé je vSak potieba zajistit, aby
neutrpéla divéryhodnost financniho systému. Takzvany regulatory sandbox (volné preloZeno
jako regulatorni piskovisté) je slibny koncept, ktery umoznuje firmdm zavddét inovace bez toho,
aby musely pred vstupem na trh splnit vSechny regulatorni poZadavky. Aby vsak dostaly do
sandboxu pristup, musi splnit vstupni podminky dohledového orgdnu. Po tispésném ukonceni
testu a pred plnym vstupem na trh si pak musi obstarat vsechny potiebné licence a povolent.
Regulatory sandbox je zdroveri cennym zdrojem inspirace pro trvalé tipravy stdvajicich pravidel
ze strany reguldtora a orgdnu dohledu.

Kli¢ova slova: fintech, financni sluzby, regulatory sandbox, startup, regulace, dohled

JEL Kklasifikace: G20, G28, G29
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ABSTRACT

Innovation has traditionally been part of financial services. With digitisation, innovation is
accelerating more than ever before, improving client access to financial services, a development
of new distribution channels, new products and their tailoring to the needs of consumers.
Fintech is contributing to a better financial inclusion, but it also has a number of risks: cyber
security and data protection are definitely of major importance. A disruptive behaviour of some
fintech start-ups, connected with their aggressive appetite for risk taking, may require special
attention. Regulators and supervisors have yet to define their attitudes towards the fintech
phenomenon. Too much regulation could slow down the beneficial innovation; on the other
hand, the credibility of the financial system must not be put at risk. A regulatory sandbox is
a new promising regulatory concept, which makes it possible for companies to innovate without
having to comply in full with the regulatory rules; for that, however, they need to apply and be
accepted by the regulatory authority in the testing regime. If the test is successful, they will have
to comply with all the regulatory requirements. At the same time, for regulatory authorities the
sandbox may become a useful source of inspiration for permanent changes to regulatory rules.
Keywords: fintech, financial services, regulatory sandbox, startup, regulation, supervision
JEL classification: G20, G28, G29

Fintech je v poslednich letech hitem. A také velmi rychle rostoucim odvétvim,
u nas stejné jako ve svété. Jeho podstatou je propojeni finanéniho svéta, respekti-
ve finan¢nich sluzeb s modernimi technologiemi. Finan¢ni sluzby a inovace sice
vzdy $ly ruku v ruce, nyni vak prozivame prevratnou dobu, kdy inova¢ni pohyb
diky vSudypiitomné digitalizaci a s ni spojenému nartistdni intenzity konkurenc-
niho prostredi akceleruje. Fintech umoziuje lepsi pfistup k finanénim sluzbam,

Iy 7

roz$ifeni distribu¢nich kandlt, usnadnuje tvorbu novych produktt a jejich $iti
»ha miru“ potfebam zdkaznikt. Vytvari také predpoklady pro dalsi zlepSeni
fizeni rizika a zmenSeni rizik finanéni nakazy, pro lepsi zpracovani a analyzu fi-
nanc¢nich a klientskych dat, pro t¢innéjsi naplnovani principu KYC (Know Your
Client — ,,Poznej svého klienta®) i pro leps$i prevenci podvodného jednani nebo
prani $pinavych penéz.

Fintech je stimulovan primarné digitalizaci a moZnostmi, které nabizi moderni
technika. Nelze ovem ptehlédnout, Ze Zivnou pidou pro rozvoj fintechu je také
narustajici regulace tradi¢nich poskytovatelti finan¢nich sluzeb. Regulace ptinasi

stale nartistajici nakladové bfemeno a nuti tyto instituce inovovat a hledat efek-
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tivnéjsi modely jejich existence, nepochybné vsak také stimuluje vznik instituci
tézicich ze skutecnosti, Ze leZi mimo regulovany trh.

Fintech tak ptinas$i nejen mnoha pozitiva, ale obndsi také nova rizika. Rtizné
fintech platformy mohou sice prispét napriklad k vétsi finan¢ni inkluzi a nabidce
lepsich sluzeb klienttim, ale ne nutné, uz tfeba proto, Ze rozdéluji populaci na tu
¢ast, ktera md pristup na internet nebo po sobé zanechava digitalni stopu, a tu,
kterd nikoliv.

Digitalizace umoznuje procesni, produktovou i prodejni konzistenci a fizeni
klientskych zazitkt na zakladé digitalni stopy. Muze ale také vést k fragmentaci
vztaht mezi poskytovatelem sluzeb a klientem, tedy opaénym smérem, nez vyza-
duje zminény princip ,,Poznej svého klienta®“

S nartistem fintechu se dere na vrchol pyramidy rizik otazka kybernetické bez-
pecnosti a ochrany (nejen individudlnich) dat. Kompromitace nebo destrukce
citlivych dat a systémt v dasledku kybernetickych utoka (vnitfnich i vnéjsich)
muze byt vdZnou hrozbou, spojenou s nartstem rizik v oblasti kontinuity ob-
chodni ¢innosti. ,Disruptive kultura nékterych fintech firem a neexistence,
neznalost ¢i nerespektovani pravidel i jejich vétsi sklon riskovat jsou také hodny
zfetele. I kdyz takovi hra¢i mohou mit na trhu tfeba jen margindlni vahu,
i oni jsou soucdsti celku utvarejiciho divéru klientt ve finanéni systém, a jejich
pripadny kolaps tak mtiZe rezonovat vice, nez by odpovidalo jejich trzni vaze.
Na misté je i otdzka poktiveni konkuren¢niho vztahu mezi tradi¢nim, tézce regu-
lovanym a novym, regulaci nezatiZenym segmentem trhu. Nevyhnutelny predstih
technologické inovace pred regulatornim ramcem mtize znamenat narust prilezi-
tosti pro regulatorni arbitraz.

V neposledni radé by i centralni banky mohly mit obavy z oslabeni G¢innosti
transmisnich mechanismiét ménové-politickych opatfeni, tedy z ulinnosti mé-
nové politiky. Elektronizace trznich transakei (vysokofrekven¢ni obchodovani,
alternativni obchodni platformy, pouzivani tradingovych algoritmu) také pred-
stavuje konstantni vyzvu pro posuzovani miry stability finan¢niho trhu.

Soucasny fintech fenomén se vyznacduje tim, ze se ¢asto (nikoliv vzdy) jedna
o projekty, které ptivodné vznikaly mimo banky a prichazely ze strany techno-
logickych startupti, které hledaly a hledaji mezery na trhu, na které byly a jsou

schopny reagovat rychleji nez zavedené instituce. Fintech firmy se profilovaly
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nejen v sektoru bankovnich sluzeb, ale také v pojistovnictvi, na kapitdlovych
trzich, v oblasti investi¢niho poradenstvi atd.

Bylo by ale velkou chybou vnimat fintech jako néco, co stoji jednozna¢né proti
tradi¢nim finan¢nim institucim, a to bez ohledu na to, Ze fintechové startupy,
¢asto zastoupené byvalymi bankéri, tuto kartu rady hraji a vymezuji se jako pro-
gresivni alternativa proti tradi¢nim poskytovateliim finan¢nich sluzeb. Vlastné se
jim nelze divit — marketingové vymezovani se proti konkurenci je pfece béznou
soucdsti reklamy.

Ve skute¢nosti ovéem do fintechu investuji — a to nemalé prostredky — i tra-
di¢ni finanéni instituce a ukazuje se, Ze tradi¢ni a novi hrd¢i mohou zit vedle
sebe, kooperovat a vytvaret spolu synergie.

Oblastmi s vyznamnym synergickym potencidlem z kooperace tradi¢nich
finan¢nich instituci a fintechu mohou byt tfeba fizeni rizika, analyza klientskych
dat a customizace vztahu s klienty, rozvoj distribu¢nich kanalti, platebni sluzby
ajejich infrastruktura, zpracovani a archivace dat, datova bezpe¢nost, KYC, AML
i prevence fraudu.

Na druhou stranu jsou zde oblasti se silnym konkurenénim potencidlem, patti
mezi né crowdfunding, crowdsourcing, P2P pujc¢ky, automatizované investi¢ni
poradenstvi, klientské rozhrani a aplikace.

Mluvime-li o regulaci tradi¢nich poskytovatelil sluzeb, vyvstava otdzka, zda
a jak by méli reguldtoti nasmérovat své kroky i k fintechttm. Ukvapena regula-
ce by na jednu stranu mohla pusobit proti nevyhnutelnému a zZddoucimu ino-
va¢nimu pohybu na trhu, proti tomu vsak stoji riziko ohroZeni divéryhodnosti
finan¢niho systému a poskozovani spotfebiteld. Podivame-li se po Evropé (ale
i do zamori), vétsina organt dohledu se fidi principem technologické neutrality
a zddraznuje potiebu sledovat pfipadnd nova rizika, kterd by ptinesly IT inovace
at uz pfimo v bankach, nebo i u novych hract. Zaroven je kladen dtiraz na po-
tfebnost a uZite¢nost inovaci pro celé finan¢ni odvétvi. V EU v tomto kontextu
probihaji diskuse zejména k problematice finan¢niho crowdfundingu (Gvérovy
véetné P2P pujéek a investi¢ni crowdfunding), platebnich sluzeb (PSD 2 — sluz-
by tfetich stran, rozvoj evropskych instantnich plateb), automatizovaného pora-
denstvi nebo k tzv. blockchainovym transakcim.

Konec¢né¢, nabizela by se tivaha, Ze fintech je do jisté miry genera¢ni zélezitosti
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a ze mlada generace nasla diky komunikaénim technologiim zalibeni v tzv. sdi-
lené ekonomice, do niz patfi i napt. crowdfunding nebo P2P pujcky. Vysledky
priizkumu, ktery iniciovala Ceska bankovni asociace v uplynulém roce na téma
»Banka 2025% sice souhrnné potvrdily trendy digitalizace a bezhotovostni eko-
nomiky, ale také ukdzaly, Ze preference technologické inovace neni prizna¢na
jen pro nejmladsi generaci, ale i pro ponékud dfive narozené. P¥itom nejmladsi
generace je v nékterych ohledech az prekvapivé konzervativni, napiiklad v tom,
ze preferuje sluzby bankovnich instituci pfed nebankovnimi, nebo sdili pocit, Ze

kamenné pobocky bank by nemély zaniknout.

REGULATORY SANDBOX JAKO ODPOVED NA VAHANI,
ZDA A JAK REGULOVAT?

Regulatory sandbox (regula¢ni ¢i legislativni piskovisté) je specidlné vymeze-
ny rezim, v némz maji vybrané subjekty moznost testovat své inovace v oblasti
fintech, aniz by pfitom podléhaly plnému rozsahu regulatornich pozadavka.
Tento rezim se vSak tykd pouze vybranych projektii, které splni konkrétni pod-
minky pfedem stanovené regulatorem. Vedle Velké Britdnie podobné ,,piskovi-
$té existuje napiiklad v Nizozemsku, Singapuru ¢i Australii. Vyhodou tohoto
rezimu pro zudastnéné subjekty je predev$im to, Ze nemaji povinnost vlastnit
licenci dohledového organu na dané finanéni sluzby pro samotnou testovaci fazi
a navic mize dohledovy organ pristoupit na urcité ilevy. Neznamena to vsak, ze
se v tomto rezimu nedbd na ochranu spotfebitele.

Ve Velké Britanii jiz bylo ukonceno prvni kolo testovacich projektit a mo-
mentalné se na spusténi testt chystaji projekty vybrané v druhé viné. Z pivod-
n¢é prihlaSenych 69 navrhi se do prvni varky testovani kvalifikovalo 24 projektiti
prihlagenych velmi rtiznorodymi spoleénostmi, od startuptt aZz po nadnarodni
bankovni giganty. Samotna faze testovani byla spusténa na konci bfezna a trvala
deset tydni.

Britsky dohledovy organ (FCA — Financial Conduct Authority) stanovil néko-
lik zakladnich vybérovych kritérii. Musi jit o skute¢nou inovaci v oblasti finan-
¢nich sluzeb, kterd na trhu prokazatelné jesté neexistuje, ktera je urena primarné

pro britsky trh a predstavuje zjevny prinos pro spottebitele. Kandidat dale musi
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prokazat, Zze pro testovani svého produktu specidlni rezim skute¢né pottebuje,
a také to, Ze produkt viibec potrebuje testovani v redlném prostredi. Zajemci mu-
seli nakonec také prokazat, Ze jsou na testovani pfipraveni a stihnou ho zahajit
ve stanoveném terminu.

Vybrané firmy musi pred zahdjenim testt pozadat o odpovidajici licenci
¢i registraci, pokud ji nemaji. FCA za timto ucelem vypracovala specidlni licenci
s omezenou platnosti, jejiz ziskani je méné ¢asové a administrativné naroc¢né.
Ta je uréena praveé (a jediné) pro ucastniky sandboxu a navic se netykd uiéastniki
zadajicich o bankovni licenci. Pro takové pripady ma FCA (spole¢né s Prudential
Regulation Authority) pfipravenou specidlni instituci, tzv. ,New Bank Start-up
Unit*

Jestlize testovani probéhne uspé$né, firmy uz budou na plnou distribuci dané-
ho produktu potfebovat odpovidajici licence ¢i registrace a budou muset splnit
vSechny legislativni pozadavky. Vedle zminéné omezené licence ¢i registrace na-
bizi regulatory sandbox naptiklad individualni poradenstvi v oblasti aplikace re-
gulatornich pravidel, ale také tfeba povoleni porusit konkrétni ustanoveni urcité
regulace (na drovni vykladovych natizeni ¢i smérnic FCA, nikoliv mezinarodni-
ho ¢i nédrodniho prava). Ve zcela vyjimec¢nych pripadech FCA dokonce pripousti
pisemnou garanci, Ze za predem stanovenych podminek a pouze v pfipadé, Ze
budou peclivé dodrzeny testovacim subjektem, nezahdji FCA disciplinarni fizeni,
pokud by doslo k poruseni ur¢itého pravniho predpisu vydaného FCA.

Zajimavou otdzkou je zajisté ochrana spotiebitele v radmci sandboxu. FCA
zvefejnila povinnad obecnd vychodiska testd, kterd resi zaruky pro spotiebitele
nésledovné:

o Béini spottebitelé (retail): tento segment klienttt nema nést Zadné riziko
testovani, maji tedy stejna prava jako v standardnim rezimu — stiZnost
firmé, stiznost finan¢nimu ombudsmanovi a nakonec narok na ndhradu
$kody v pripadé upadku firmy (dle pravidel pro nahradu $kody v sektoru
finan¢nich sluzeb).

o, Sofistikovani“ zdkaznici: v zavislosti na charakteru testu a pravnich moz-
nostech by bylo vhodné zvazit testovani, které by zahrnovalo pouze sofis-
tikované zékazniky, ktefi budou pfedem souhlasit s omezenym pravem na

ndhradu $kody. FCA bohuzel nikde nedefinuje kategorii sofistikovaného
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zékaznika, nicméné se 1ze domnivat, Ze se od bézného spottebitele bude
ligit mirou prizpisobeni produktu, exkluzivitou, finanénim objemem za-
kazky a distribu¢nimi kanaly.

o S ohledem na rozsah a rizikovy profil testu bude mozna tcastnik muset
doptedu informovat i ,,béZné“ spotiebitele o tom, Ze jsou soucdsti testo-
vaciho sandbox rezimu.

V minulych dnech zvefejnila britskd FCA vysledky prvniho roku fungovani
sandboxu. V tuto chvili se v ramci druhé vlny chysta na testovani dal$i zhruba
dvacitka projektt. FCA véri, Ze sandbox uspésné dosahl stanovenych cilit. Diky
expertnimu poradenstvi se zmens$ily naklady a zkratil ¢as vstupu novych napadu
na trh. Testy uspé$né dokondily tfi ¢tvrtiny prihlagenych a takika 90 % z otes-
tovanych projektd momentalné chystd vstup na trh. Diky jasnym pravidlim
a zastité FCA se firmy lépe dostévaly k financim: pres 40 % zucastnénych firem
ziskalo v ndvaznosti na Gspé$né testovani potiebné investice. Na zakladé zkuse-
nosti z testti zhruba tfetina ucastnikd vyrazné zménila business model svého
projektu. Diky testovacimu rezimu se také jedna firma rozhodla opustit zamygle-
ny projekt z diivodt malého zajmu zdkazniki.

Ackoliv ucast v regulatory sandboxu byla oteviena véem typim firem, vice nez
tfi ¢tvrtiny dcastnika se rekrutovaly z fad startupt. Tyto firmy pak nejhojnéji
vyuzivaly moznosti ziskani licence s omezenou platnosti. Ve vét$iné pripadu bylo
podstatou testované inovace uplatnéni novych technologii na stavajici produkty
a sluzby spiSe nez vytvareni zcela novych produktd. Nejpopuldrnéjsi technologii
byl jednozna¢né blockchain neboli DLT (Distributed Ledger Technology), ktera
byla Casto testovana v ramci sluzeb platebniho styku, naptiklad devizovych pre-
vodi s pomoci digitalnich mén, ale i k emisi kratkodobych dluhovych nastroji
a spravé akcii. Firmy také testovaly sluzby integrované na platformach API jinych
spole¢nosti, aplikaci biometrickych feSeni a vyuziti online platforem.

Sandbox neni uZite¢ny jen pro inovativni firmy, ale i pro samotny organ do-
hledu, ktery tak ziskava konkrétni zivé zkuSenosti. Diky tzké spolupraci FCA
s firmami béhem testovani si dohledovy organ mohl udélat jasnou predstavu
o potencialnich problémech spojenych s vyuzitim novych technologii, naptiklad
DLT, a adekvatné na né reagovat pomoci ochrannych opatteni. Podle FCA v drti-

vé vétsiné testovanych pripadt doslo k tspote ndkladt zékaznikt. Projekty fesily
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celou $kélu oblasti finanénich sluzeb, naptiklad spravu a fizeni osobnich financi,
zprostfedkovani pojisténi, hypotéky nebo robotické poradenstvi. Mezi testova-
nymi projekty byly i sluzby zaméfené na pomoc socialné slab$im.

V priibéhu pripravy a testovani v sandboxu se objevila také rada komplikaci.
Nejvétsim problémem, ktery prekvapil i samotnou FCA, bylo pro fadu uchazeét
zaloZeni bankovniho uctu. Britské banky si klienty vybiraji o to peclivéji, o co
vice predpisim z oblasti AML (Anti-Money Laundering) a protiteroristickych
opatfeni musi Celit. Nékolika startuptim, které se chtély vénovat DLT, elektronic-
kym platbam a obecné platebnim sluzbam, se nepodatilo bankovni tcet zalozit
a nemohly se tak zdcastnit testovani. Dohledovy organ byl timto problémem po-
nékud zaskocen a hodla se na néj dale zaméfit.

V ramci sandboxu se také provadélo testovani produktt nabizenych partner-
skymi tandemy maly startup a velkd zavedend instituce. Tento model se velmi
osvéd¢il obéma strandam, protoze umoznil startuptim vyuzit existujici klientskou
bazi velké instituce, kterd pak zase mohla svym zdkaznikim nabidnout lepsi
sluzby, aniz by sama musela projit celym procesem vyvoje dané inovace. Nékteré
startupy naopak na zakladé vysledkd testu upustily od vstupu na trh z dévodu
nedostate¢ného zajmu potencialni klientely.

Dohledovy organ vyhodnotil prvni rok fungovani regulatory sandboxu jako
uspésny a chysta se v jeho provozu pokracovat. Bude zajimavé sledovat dalsi zku-
$enosti, které FCA velmi oteviené verejné sdili.

Vedle Velké Britanie se pro regulatory sandbox rozhodly také vlady a dohledo-
vé organy napriklad v Nizozemsku, Australii a Singapuru.

V piipadé Nizozemska se dohledovy orgdn (Authority for Financial Mar-
kets — AFM) a centralnibanka (Der Nederlandische Bank — DNB) ve spolupraci
s ministerstvem financi rozhodly zaméfit na fe$eni $itd na miru. Dokument
,»Vice prostoru pro inovace" z dilny vy$e zminénych instituci slibuje individualni
posuzovani obchodnich modeli s diirazem na to, aby byl dodrzen zdmér regu-
lace, a nikoliv v§echny jeho vyslovné detaily. Sandbox je prezentovan jako novy,
flexibilni a individualni ptistup k dohledu, ktery zahrnuje napiiklad alternativni
vyklad ur¢itych ustanoveni, ¢i dokonce formalni osvobozeni od plnéni nékterych
legislativnich pozadavkd.

Tento odvazny model regulace je od 1. ledna 2017 priibézné otevien vSem
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inovativnim firmdm, bez ohledu na to, zda se klasifikuji jako fintech, ¢i ne. Pod-
minkou podle vy$e zminéného dokumentu je, aby ,inovace pozitivné prispivaly
k rozkvétu stabilniho financniho systému, hladce fungujicim financnim trhivim a byly
prospésné pro spotrebitele i investory®. Pro posouzenti, jestli urditd firma ¢i projekt
spada do rezimu sandbox, bude kli¢ové, zda se jedna o rozumnou miru odchy-
leni od existujicich pfedpisii. Dohledovy organ klade na aspekt ,,rozumné miry*
velky diraz a dodava, Ze se bude posuzovat kazdy pripad jednotlivé s tim, ze
rozhodovat o rozumné mire bude pravé organ dohledu. Jako priklad uvadi vyu-
ziti technologie blockchain v opera¢nim managementu. O pouziti tohoto nového
typu dohledu musi zajemce pfedem pozadat a jeho projekt bude posuzovan podle
celé fady kritérii tykajicich se mj. bezpe¢nosti operaci, inovativnosti projektu
a nutnosti vyuziti sandboxu.

Vzhledem k citlivosti obchodnich informaci o projektech snazicich se o vstup
na trh nebude dohledovy organ zvefejiiovat Zadné konkrétni udaje o tom, kdo
a na co dostal moZnost tento benevolentni pfistup dohledu vyuzit. To ov§em také
znamena, ze zde vznikd pomérné $iroky prostor pro nekontrolovatelné rozhodo-
vani, o kterém navic nebude mozné vetejné nic zjistit. Takové diivéra v raciondlni
a nestranné rozhodovani jednotlivych slozek dohledového organu bez moznosti
transparentni verejné kontroly je pomérné ojedinéld. V tuto chvili neni vefejné
k dispozici Zddnd informace o dosavadnim fungovéani sandboxu.

Australie svij sandbox postavila na tfech pilifich, které by mély ulevit firmam
chystajicim inovovanou sluzbu v oblasti financi. Uchaze¢i mohou sluzbu bud
testovat v zastoupeni jiné instituce, kterd uz md patfi¢nou licenci, nebo vyuzit
vyjimky z regulace pro fintech firmy, nebo se individudlné domluvit s orga-
nem dohledu (ASIC) na jiném rezimu. ASIC umozni firmdm testovat produkty
po dobu 12 mésict. Vyjimka z regulace pro fintech firmy se udéluje za nasledu-
jicich podminek. Nabizenymi sluzbami musi byt pouze bud finanéni poraden-
stvi, nebo zprostfedkovani ¢i distribuce produkta tfetich stran, coz je pomér-
né Gzké vymezeni fintech sluZeb. ReZim tlev by navic nemél zahrnovat vice nez
100 zakaznikd pro kazdou finan¢ni sluzbu a trvat maximalné rok a celkova ¢éstka
dotéenych klientskych financi by neméla presahnout 5 miliont dolart.

Singapur md jiz s testovanim v ramci regulatory sandboxu urcité zkugenosti.

V listopadu 2016 vydal mistni dohledovy organ (Monetary Authority of Singa-
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pore — MAS) nové sandbox guidelines, které maji pfinést vétsi ndzornost a pres-
nost definice pozadavkil na tcastniky, ale zaroven vétsi flexibilitu v prubéhu tes-
tovaciho procesu tak, aby bylo mozné v priibéhu testovani upravovat parametry
na zdklad¢ dil¢ich poznatki vyplyvajicich z testu. Do testovani je mozné se hlasit
priubézné. Kritéria, kterd musi zdjemce splnit, jsou velmi podobna tém britskym,
vétsi diraz je kladen na identifikaci a mirnéni rizik.

Dal$imi zemémi, které se zabyvaji konceptem regulatory sandboxu jsou
naptiklad Japonsko, Izrael, Hong Kong nebo Indie. Japonsko podepsalo s Velkou
Britanii dohodu o spolupraci, kterd ma vzajemné usnadnit inovativnim firmam
z jedné ¢i druhé zemé vstup na trh z hlediska regulatornich pozadavkit — jednd
se tedy o jakysi pas ¢i doporuceni dohledového organu. Se Singapurem pak
Japonsko ustanovilo rdmec pro spolupraci v oblasti fintech; obdobna spoluprace
letos zapocala také mezi Australii a Japonskem. V Evropé je prozatim prikop-
nikem nestandardnich feSeni pravé britskd FCA a nizozemskda AFM, ale témi-
to otdzkami se jiz zabyva i Evropska komise a dohledové organy dal$ich zemi.
Kolem inovativnosti reguldtord finan¢nich sluzeb se zac¢ina otevirat diskuse na
téma vzajemné konkurence jednotlivych ndrodnich regulatort a organti dohledu,
ktefi se snazi pro svou zemi ziskat pomyslny titul fintech hubu.

Regulatory sandbox je pouze specialni dohledovy rezim, ktery firmam usnadni
otestovat a dotdhnout inovaci v redlném prostiedi, nicméné jednd se o strikt-
né Casové omezenou ulevu s predem definovanym rozsahem. Presto se vsak
v odbornych kruzich objevuje nazor, Ze tento rezim muze vést i ke stalym zmé-
nam predpist, jestlize se béhem testovani prokaze, Ze néktera jejich ustanoveni
uz nedokazi udrzet krok s vyvojem v oblasti fintech. To je patrné i ze zpravy
o fungovéani sandboxu ve Velké Britanii, kdy FCA uvadi, Ze se sama na testova-
nych projektech u¢i adekvatné reagovat na rizika spojena s aplikaci novych tech-
nologii. Tato tendence je kazdopadné nevyhnutelnd, at uz se vyvine ze zkusenosti
nabytych v sandboxu, nebo jinak. Regulace se technologickému pokroku ptizpu-
sobi nakonec vzdy. Jen bude potfeba najit rozumnou rovnovahu mezi flexibilitou
a rychlosti na jedné strané a zachovanim stability trhu finan¢nich sluzeb a ochra-

ny spottebitele na strané druhé.
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ZPRAVA Z KONFERENCE

Konference ,Fiskalni decentralizace
a efektivhost regionalnich a mistnich
autorit v EU”

konand v Praze 10. listopadu 2017

Jana Juzova

Dne 10. listopadu 2017 v 9 hodin byl v reprezenta¢nich prostorach Schebkova pa-
ldce v Praze zahajen 1. ro¢nik mezindrodni konference z cyklu ,,Fiskdlni dialog“
pod nazvem , Fiskalni decentralizace a efektivnost regionalnich a mistnich autorit
v EU“ Konference byla organizovand Vysokou $kolou regionilniho rozvoje
a Bankovnim institutem — AMBIS, a.s. ve spolupréci s Evropskym hnutim v CR
pod zastitou ministryné pro mistni rozvoj a vystoupila na ni fada renomovanych
odborniki z Ceské republiky i zahrani¢i. Konference probihala v &esting, sloven-
§tiné a anglictiné.

Rano byla konference zahdjena piedsedkyni programového vyboru konference
a prorektorkou pro védu a vyzkum vysoké $koly AMBIS profesorkou Bojkou
Hamernikovou. Uvodni slovo nisledné prednesli rektorka VS AMBIS Dr. Marti-
na Mannova a mistopfedseda Evropského hnuti v CR Ing. Ladislav Riha.

Samotny program konference byl potom rozdélen do dvou dopolednich blo-
kit nésledovanych odpoledni panelovou diskusi. Prvni dopoledni blok byl svym
sloZzenim skute¢né mezindrodni. Vystoupili v ném se svymi prispévky prof. John
Hudson z Bathské univerzity z Velké Britanie spolu s prof. Martou Orviskou
z Univerzity Mateja Bela v Banskej Bystryci na Slovensku, Helmuth Yesid Arias
Goémez ze Sevillské univerzity ve Spanélsku a zakondil jej svym vystoupenim
prof. Juraj Nemec z Masarykovy univerzity v Brné.

Profesor Hudson s profesorkou Orviskou prezentovali sviij piispévek s nazvem

»Fiskalni pristupy, preference a politiky v regionech EU Ve svém vyzkumu se
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zamérili na zkoumani platnosti fiskalniho federalismu a Tieboutova mechanis-
mu napti¢ regiony, a to jak na trovni EU, tak i specificky v Ceské republice a na
Slovensku. Z jejich zavérii bylo patrné, Ze panuje vétsi shoda v ndzorech a prefe-
rencich obyvatelstva v ramci regionti nez v zemi jako celku. Zaroven se v8ak po-
mérné vyrazné v nazorovych rozdilech projevuji i socioekonomické faktory, tedy
rozdily na zékladé ekonomického postaveni, véku a rozdily mezi obyvateli mést
a venkova. Ve svém prispévku se prof. Hudson a prof. Orviska dotkli také pro-
blematiky nartstajici deziluze ohledné kapitalismu, zvlasté mezi mladymi lidmi.
Jako jeji vysvétleni predkladaji nejen zfejmy vliv ekonomické krize v roce 2008,
ale také rostouci automatizaci (neboli laicky ,,nastup robotti“) a obavu z jejiho
vlivu na pfesun zaméstnanosti do perifernich priimyslovych odvétvi s niz§imi
mzdami a nasledné prohloubeni nerovnosti. Data v§ak naznac¢uji opa¢ny trend —
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zemé/regiony s vy$$i mirou automatizace vykazuji mensi Groven nezaméstnanos-
ti a vy$$i prosperitu diky niz§im nakladim na provoz. Proto je dle vystupujicich
pro regiony i staty dilezité usilovat o inovace, a vyuzit tak prilezitosti, které pri-
naseji.

Ve druhém vystoupeni tohoto bloku prezentoval Helmuth Yesid Arias Gomez ze
Sevillské univerzity vyzkum, na kterém spolupracoval s dr. Gabrielou Anto$ovou
z Vysoké gkoly regionalniho rozvoje a Bankovniho institutu — AMBIS. Tématem
jejich ptispévku bylo srovnéni fiskdlnich tizemnich struktur mezi Spanélskem
a Kolumbii. Z jeho prezentace bylo patrné, Ze Spanélsko predstavuje velmi hete-
rogenni Gzemi s decentralizovanou spravou. Rozdily mezi jednotlivymi regiony
spocivaji jak v odlisném HDP per capita, tak i rozdilnych specifickych podmin-
kach (stari populace, jazyky, imigrace atd.). Soudasny systém financovéni re-
giont se tak snaZzi vyjit vstfic zajmam vSech 15 odli$nych regiond, coz je velmi
nelehky tkol. Prosttedky, kterych k tomu Spanélsko vyuzivé, jsou tzv. strategie
»kavy pro vechny“ (café para todos), coz znamena, ze 25 % prostfedkd vybra-
nych prostfednictvim dani si ponechavaji komunity pro sebe a zbylych 75 %
patii do celostatniho mechanismu solidarity, a déle fiskdlni autonomie Baskicka
a Navarry (tzv. communities of chartered régime / Foral Regime Communities).
Tento systém vSak vyvolava nespokojenost u nékterych regionti, které velkym
dilem ptispivaji do mechanismu solidarity a zaroven z néj vlivem své vyspélos-

ti a rozvinutosti méné cerpaji. Kolumbie naopak predstavuje priklad fiskalné
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centralizované zemé. Zaroven je v$ak jeji regionalni struktura velmi heterogenni
a potyka se s velkymi rozdily v rozvinutosti a bohatstvi jednotlivych regiont
(departmentt). Z toho déivodu je vice dani vybirano v jejich silnéjsich regionech
a vétsich méstech nez v zaostalejsich oblastech. Decentralizace tak dle autort
analyzy v Kolumbii funguje jako systém implicitniho prerozdélovani prostredku
v ramci stétu.

Prvni dopoledni blok byl zakonéen vystoupenim profesora Nemce z Masary-
kovy univerzity. Profesor Nemec ve své prezentaci hovofil o otdzce vlivu velikosti
obci na jejich efektivitu. Jejim cilem bylo shrnout argumenty pro a proti fragmen-
tovanym tGzemnim strukturdm na lokalni urovni a prozkoumat, zda se vydaje
lokélnich samosprav zvysuji, nebo snizuji v zavislosti na velikosti jejich popula-
ce. Tato otdzka je zvlasté relevantni pro Ceskou republiku, kterd méd v ramci EU
nejniz$i primérny pocet obyvatel na mistni samospravnou jednotku (tudiz obce
s nejmensi populaci) ze vSech ¢lenskych statd. Hlavni argumenty podporujici
uzemn{ fragmentaci, které prof. Nemec predstavil, tak souvisi pfedevsim s demo-
kratizaci, vétsi politickou odpovédnosti a informovanosti obyvatel a vétsi efekti-
vitou. Na druhé strané v$ak stoji argument zaloZeny na tvahdach o usporach z roz-
sahu, tedy Ze relativni administrativni naklady se snizuji s rostouci velikosti obce.
Ve vétsich obcich navic muze byt samosprava efektivnéjsi a vice kvalifikovana
diky vétsi specializaci, profesionalité a lepsi technické vybavenosti. Vysledky ana-
lyzy profesora Nemce podporuji dvé zasadni zjisténi predchozich studif — kiivky
néklad@ maji rozdilné tvary a rozdilné minimalni hodnoty v ptipadé rtiznych
lokélnich sluzeb a funkci a ne vSechny lokalni vefejné sluzby a funkce mohou byt
spojovany s usporami z rozsahu. Jelikoz zavéry vSech dosavadnich analyz tykajici
se uspor z rozsahu jsou nejednoznac¢né, potvrzuje to dle prof. Nemce argument,
ze rozhodovani ohledné velikosti obce (slu¢ovani mensich obci) je spise politické
nez ekonomické povahy.

Program pokracoval druhym dopolednim blokem, v ramci néhoz vystoupily
ti odbornice z Ceské republiky — Ing. Rut Bizkova ze Stfedoceského inova¢niho
centra, doc. Lucie Sedmihradskd z Vysoké $koly ekonomické v Praze a Ing. Véra
Kamenickova z Czech Credit Bureau.

Ing. Bizkové zahdjila druhy blok vystoupenim na téma spole¢enskych mega-

trendd v malych obcich se zaméfenim na Stfedodesky kraj. Na za¢atku jmenova-
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la hlavni spole¢enské megatrendy s nejvétsim vyznamem pro Ceskou republiku.
Objevily se mezi nimi nejen znamé problémy jako starnuti populace, nartist civi-
liza¢nich nemoci, rostouci pfistup k informacim, rostouci mobilita, nartist vyzna-
mu nestatnich aktérd, rostouci dostupnost technologii a rychlost technologické
zmény, ale také rostouci individualismus, urbanizace, objem regulaci nebo virtua-
lizace svéta. Nasledné se prezentace pfesunula k nejvyznamnéj$im technologic-
kym megatrendtim, jako je internet, komputerizace vieho a moznost ulozit data
odkudkoli (,,superpocita¢ v kapse®), uméla inteligence a Big data, sdilena ekono-
mika nebo digitalizace hmoty. Nasledovalo porovnani postaveni Ceské republiky
v oblasti informac¢nich a komunika¢nich technologii vi¢i ostatnim stattim, ze
kterého vyplynulo jeji pomérné dobré umisténi ve vétsiné hodnocenych oblasti
s vyjimkou digitalnich vefejnych sluzeb. Zavérem jejtho vystoupeni zaznél apel
na malé obce, aby vyuzily ptileZitosti, kterou nové technologie skytaji pro zkva-
litnéni Zivota obyvatel. Ackoli se v dne$ni dobé lidé spiSe sté¢huji do vétsich mést,
kde je samoziejmé lepsi pristup ke sluzbam, zavedeni digitalni infrastruktury
by mohlo predstavovat prilezitost pro malé obce, jak tomuto trendu konkurovat
a pritdhnout lidi zpét do venkovskych oblasti. Digitalizace jako hlavni néstroj pro
dosazeni této zmény by méla byt podporovana i ze strany stétu.

Nésledovalo vystoupeni doc. Sedmihradské z VSE, kterd se vénovala inovacim
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pro vyssi fiskalni transparentnost obci, a to zejména v podobé tzv. rozklikéva-
cich rozpoctil. Ve své prezentaci porovnavala velmi rychlé roz$ifeni a medializaci
rozklikavacich rozpoltu a jejich dtivody s jejich redlnym dopadem a informac-
ni kvalitou vzhledem k jinym zdrojim podobnych informaci (Monitor, rozpo-
¢tové dokumenty). Z tohoto porovnani vyplyva, ze ackoli rozklikévaci rozpocty
vyznamné ovlivnily vyvoj a diskusi o transparentni vetejné spravé v poslednich
letech a predstavuji vhodny zptlisob prezentace a poskytovani informaci o ve-
fejnych financich, neumoznuji sledovat efektivnost vynakladanych prosttedkt
a odhalit diky nim korupci je prakticky nemozné. Jejich rychlé zavadéni bylo
vysvétleno tim, Ze diky své jednoduchosti a efektivnosti vyhovuji zejména politi-
kim (zastupitelim).

Poslednim vystoupenim byla prezentace Ing. Kamenic¢kové z Czech Credit

Bureau s ndzvem ,,Zajimavosti ze svéta ceskych obci®, ve které se vénovala aktual-

nim ddajéim z oblasti financi obci CR. Prezentace se dotkla témat jako struktura
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piijmut obci, investi¢ni dotace, dluh i rating obci a jejich odli$né primérné hod-
noty dle rtizné velikosti obci.

Nasledovala odpoledni panelové diskuse s ndzvem ,,Financovani a efektivnost
regionalnich a mistnich autorit — aktudlni problémy“ moderovand Ing. Davidem
Sldmou, feditelem Odboru strategického rozvoje a koordinace verejné spravy Mi-
nisterstva vnitra. Mezi diskutujicimi vystoupila podruhé Ing. Véra Kamenickova,
analyti¢ka spole¢nosti Czech Credit Bureau, Ing. Miroslav Matej, feditel Odboru
financovani{ izemnich rozpo¢ta a programového financovani Ministerstva finan-
ci, a Ing. Vladislav Vilimec, ptedseda finan¢ni komise Svazu mést a obci CR.

Ing. Slama zah4jil diskusi prezentaci o problematice ptispévku na prenesenou
pusobnost, trendu jeho vyvoje a také novinkach, které v této oblasti Ministerstvo
vnitra planuje na pristi rok. Ing. Matej hovofil o rozpoétech a hospodateni obci,
novelizaci zékona o rozpoc¢tovém urceni dani a problému nizké drovné investic¢-
nich vydaju obci. Ing. Vilimec pfednesl prezentaci o vybranych problémech ve
financovani regiondlnich a mistnich autorit. Nasledovala zajimava diskuse mezi
ucastniky panelu a publikem, ktera byla podnétnym a inspirujicim zakonc¢enim
programu konference.

Vsechny prispévky budou publikovany ve sborniku z konference. Na tspé$ny
prvni ro¢nik konference z cyklu , Fiskaln{ dialog“ by vysoka $kola AMBIS rada

navazala i v nasledujicim roce dalsi konferenci s novym zajimavym tématem.
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